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Sammendrag

Forsvarskommisjonen av 2021-2023 skal vurdere sikkerhets- og forsvarspolitiske veivalg og
prioriteringer for Norge i et 10-20-arsperspektiv. Som en del av denne vurderingen har Forsva-
rets forskningsinstitutt (FFI) fatt i oppdrag & vurdere hva Norge kan lzere av Finland, Sverige,
Estland, Storbritannia, Nederland og Australia nar det gjelder disse landenes arbeid med a av-
skrekke, avdekke og handtere sammensatte trusler. Rapporten belyser hva som er foreslatt
mgnsterpraksis for Nato og EU og hvordan de forskjellige landene i studien har tiinsermet seg
sammensatte trusler. | beskrivelsen av landene i studien gis en ikke-uttammende liste over ak-
tuelle og relevante tiltak som er igangsatt eller foreslatt igangsatt — men det er ikke gjort egne
undersgkelser om hvorvidt tiltakene faktisk fungerer. Pa bakgrunn av foreslatt mgnsterpraksis,
og de ulike landenes tilnserminger, er det gitt en vurdering av hva Norge kan laere for & styrke
evnen til & avskrekke, avdekke og handtere sammensatte trusler.

Basert pa denne studien gir FFI felgende anbefalinger til Forsvarskommisjonen:

(/) Enighet om begrepsbruk og forstaelse er avgjgrende for god situasjonsforstaelse. FFl anbe-
faler at Forsvarskommisjonen tar utgangspunkt i Forsvarsdepartementets definisjon, men for-
staelsen bgr videreutvikles for & kunne utvikle politikk som skiller mellom forskjellige typer aktivi-
teter, intensitetsniva pa innblandingen og alvorlighetsgrad.

(if) Foreslatt mgnsterpraksis og andre lands tilnaerminger fremhever at nasjonal handtering ma
veere synkronisert, systematisk og tilpasset. Forsvarskommisjonen bgr se naermere pa hvordan
en helhetlig og proaktiv samfunnstilnaerming, med evne til synkronisert, systematisk og tilpasset
handtering, kan innrettes. Som en del av dette bar Forsvarskommisjonen vurdere naermere et
helhetlig nasjonalt forsvars- og sikkerhetskonsept.

(iify Forsvarskommisjonen bgr vurdere hvordan en strategisk funksjon for & styrke regjeringens
situasjonsforstaelse kan innrettes, hvordan norske etterretnings- og sikkerhetstjenester kan styr-
kes og om det er behov for a endre dagens struktur for innenlands- og utenlandsetterretning.

(iv) Det stgrste handlingsrommet Norge har som et liberalt demokrati er & styrke motstandsdyk-
tigheten i vart demokrati, kritiske samfunnsfunksjoner og i befolkningen. Forsvarskommisjonen
bar vurdere hvordan et moderne psykologisk forsvar kan innrettes i Norge.

(v) For & ivareta rettssikkerhet, demokrati og menneskerettigheter bar rettslige tiltak vurderes &
veaere smale for & unnga at tiltakene en igangsetter gar pa bekostning av verdiene en forsgker a
beskytte. Forsvarskommisjonen bgr se neermere pa tiltak som fremmer apenhet.

(vi) Det ber utaves aktsomhet med hensyn til mulige utvidelser av Forsvarets ansvar knyttet til &
avskrekke, avdekke og handtere sammensatte trusler. Forsvarets viktigste oppgaver vil vaere a
opprettholde evne til militeer avskrekking, bidra med etterretning, ha situasjonsforstaelse i dome-
ner hvor Forsvaret har unike kapasiteter, samt bista sivile myndigheter med a ivareta samfunns-
sikkerheten.
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Summary

The Norwegian Defence Commission of 2021-2023 shall assess security and defence choices
and priorities for Norway in a 10-20 year perspective. As part of this assessment, the Norwe-
gian Defence Research Establishment (FFI) has been commissioned to consider what Norway
can learn from Finland, Sweden, Estonia, the United Kingdom, the Netherlands and Australia
regarding how they work to deter, detect and respond to hybrid threats.

The report sheds light on suggested best practices in Nato and the EU, and how the different
states have approached the topic of hybrid threats. A non-exhaustive list of relevant measures
is presented. We have not undertaken examinations on the effectiveness of the measures.
Based on the suggested best practices and the states’ approaches, recommendations regard-
ing what Norway can learn to strengthen the ability to counter hybrid threats is given.

Based on this study FFI gives the following recommendations to the Defence Commission:

(i) Clarification of concepts and terms is decisive for situational awareness. The Defence Com-
mission should use the Ministry of Defence’s definition for the purpose of their mandate, but the
conceptual understanding of hybrid threats should be advanced to develop policies that differ-
entiate between different activities, level of intensity, and degree of severity.

(if) Suggested best practices and other states’ approaches highlights that national handling
must be syncronised, systematic and customized. The Defence Commission should look further
into how a proactive and whole-of-society approach — with the ability to act syncronised, sys-
tematic and customized — can be organised. As part of this, the Defence Commission should
consider a comprehensive national security and defence concept.

(iif) The Defence Commission should consider how a strategic function to strengthen the Norwe-
gian government’s situational awareness could be organised, how the Norwegian intelligence
and security services can be strengthened, and whether today’s structure for domestic and for-
eign intelligence should be modified.

(iv) The largest room for development in Norway as a liberal democracy is to strengthen resili-
ence in our democracy, in critical infrastructure and in the population. The Defence Commission
should consider how a modern psychological defence could be organised in Norway.

(v) Legal changes ought to be considered to be narrow, in order to take care of rule of law, de-
mocracy and human rights, and ensure that the measures initiated to protect our values are not
at the expense of the same values we seek to protect.

(vi) Caution should be exercised regarding possible expansions of the Norwegian Armed
Forces’ responsibility related to countering hybrid threats. The Armed Forces’ most important
task is to maintain military capacity for deterrence, contribute to situational awareness and as-
sist civilian authorities with maintaining societal security.
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Forord

| dette oppdraget har Forsvarets forskningsinstitutt (FF1) giennomfgrt en utredning vedregrende
ulike lands tilnaerming til handtering av sammensatte trusler. Vi har sett pa systemer for tverr-
sektoriell situasjonsforstaelse, sivil-militaert samarbeid, situasjonsforstaelse og gjennomfarte fil-
tak i Finland, Sverige, Estland, Nederland, Storbritannia og Australia. Tiltakene i de ulike lan-
dene har blitt vurdert opp mot mensterpraksis.

Studien er gjennomfgrt pa oppdrag fra Forsvarskommisjonen av 2021-2023. Rapportens vurde-
ringer og anbefalinger er derfor skrevet med tanke pa at de skal veere nyttige for Forsvarskom-
misjonens arbeid. Rapporten er saledes ikke konkluderende og vurderingene som rapporten gir,
er heller ikke farende for kommisjonens arbeid.

For a kunne fremskaffe et s& godt kunnskapsgrunnlag som mulig innenfor den begrensede
tiden som var tilgjengelig for oppdraget, har FFI valgt & benytte egne gkonomiske ressurser i
tillegg til finansieringen fra Forsvarskommisjonen. Oppdraget er derfor gjort som en del av FFI-
prosjektet «1619 — BAS: Totalforsvaret mot 2040».

Vi gnsker a takke Betina Slagnes, Tonje Grunnan, Torgeir Mgrkved, Monica Endregard,
Tormod Kalberg Sivertsen og Dagfinn Vatne for nyttige diskusjoner.

Kjeller, 15. november 2022
Julie Celine Bergaust
Frida Skjei

Stig Rune Sellevag
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1 Innledning

11 Bakgrunn

Det sikkerhetspolitiske utfordringsbildet for Norge har over lengre tid vert preget av stormakts-
rivalisering samt en bredere og mer sammensatt virkemiddelbruk fra fremmedstatlige akterer.
Russlands annektering av Krimhalvaya i 2014 var serlig med pa & re-aktualisere bruken av be-
grepet «sammensatte trusler» i sammenheng med militerstrategiske utviklingstrekk. Russlands
péafelgende invasjon av Ukraina 24. februar 2022 forverret utfordringsbildet ytterligere, og har
medfort store endringer i den sikkerhetspolitiske situasjonen i Europa. Den fremtidige utvik-
lingen er usikker, og det er nedvendig & ta heyde for sdkalte strategiske sjokk.

Den 17. desember 2021 satte regjeringen ned en bredt sammensatt forsvarskommisjon. Kommi-
sjonen har fatt i oppdrag & vurdere «hvilke potensielle sikkerhets- og forsvarspolitiske veivalg
og prioriteringer Norge kan ta for best a ivareta norsk sikkerhet i et 10—20-arsperspektiv». Kom-
misjonen skal legge frem sin utredning 3. mai 2023.

Regjeringen ensker at Forsvarskommisjonen ser spesielt pa felgende spersmal (Forsvarskommi-
sjonen, u.4.):

1. Hva betyr utviklingen i sikkerhetssituasjonen for hvilke sikkerhets- og forsvarspolitiske
veivalg Norge star overfor pd mellomlang og lang sikt?

2. Hvordan ber Forsvaret og forsvarssektoren pa overordnet niva videreutvikles og
organiseres for 4 ivareta norske sikkerhetsinteresser?

3. Hva er sammenhengen mellom sammensatte trusler og andre sikkerhetspolitiske og
militerstrategiske utviklingstrekk?

4. Hvordan kan forsvarssektoren best bidra til vern om Norges sikkerhet i lys av at
utfordringsbildet treffer bredere, pa flere samfunnsomréder og bererer stadig flere sekt-
orer samtidig?

5. Hvilke muligheter og utfordringer representerer den teknologiske utviklingen for Nor-
ges sikkerhet og for utvikling av forsvarssektoren, herunder sektorens samhandling med
sivile sektorer i rammen av totalforsvaret?

6. Hvordan vil baerekraftsmal, og klima og miljeendringer, pavirke forsvarssektoren og
den sikkerhetspolitiske situasjonen i arene fremover?

! Strategiske sjokk er begivenheter som plutselig endrer var strategiske situasjon og kjennetegnes ved at: (i) de har
store konsekvenser, (if) de utfordrer dagens oppfatninger sa sterkt at det er vanskelig & overbevise andre om at hen-
delsen virkelig kan inntreffe og (ii7) de er tilstrekkelig komplekse til at det er vanskelig & se for seg hvordan man kan
héndtere dem (Freier, 2008 i Beadle, 2022).
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7. Hvilke mekanismer, kapabiliteter og roller mé prioriteres i forsvarssektoren for a bedre
forsta, motvirke og forsvare nasjonale sikkerhetsinteresser mot et bredere utfordrings-
bilde og hva kan prioriteres ned for & gi rom for dette?

Som en del av kartleggingsarbeidet har Forsvarskommisjonen besluttet & bestille delutredninger
hvor det hefter usikkerhet ved fremtidig utvikling, eller hvor det er behov for a fa belyst konse-
kvenser og veivalg for forsvarssektoren grundigere. Denne rapporten er én av disse utredning-
ene.

1.2 Oppdrag til Forsvarets forskningsinstitutt

Forsvarets forskningsinstitutt (FFI) har fétt i oppdrag av Forsvarskommisjonen & belyse hvordan
andre land handterer sammensatte trusler. Finland, Sverige, Estland, Storbritannia, Nederland
og Australia er aktuelle land for studien i henhold til oppdragsbeskrivelsen fra kommisjonen.
Kommisjonen ensker ogsé at folgende spersmal blir belyst for land hvor slik informasjon fore-
ligger:

e Hvordan sammenstilles og deles informasjon for a etablere tverrsektoriell situasjonsfor-
staelse og beslutningsgrunnlag?

e Hyvilke tiltak har de utvalgte landene innfert for & styrke nasjonens motstandsdyktighet
mot sammensatte trusler?

e Hvordan samarbeider sivil og militer sektor nar det gjelder & forebygge, avdekke og
motvirke sammensatte trusler?

I tillegg onsker Forsvarskommisjonen at delutredningen beskriver hva som er foreslatt som
beste praksis? for & styrke evnen til & forebygge, avdekke og motvirke sammensatte trusler. P&
bakgrunn av funnene pé landniva, og hva som er foreslatt som mensterpraksis, ensker Forsvars-
kommisjonen a fé belyst hva Norge kan lare av andre stater for & styrke evnen til & forebygge,
avdekke og motvirke sammensatte trusler. Vi benytter terminologien «avskrekke», «avdekke»
og «handtere» i denne rapporten.’

Vi fremhever at det er andre lands tilnzerminger og foreslatt mensterpraksis i Nato og EU som
ligger til grunn for vurderingene av hva Norge kan lare. Rapporten har ikke vurdert norske
myndigheters eller Forsvarets navaerende tilneerming. Vi overlater til Forsvarskommisjonen a
vurdere om det er behov for & foreta noen sikkerhets- og forsvarspolitiske veivalg og priorite-
ringer for & bedre ivareta norsk sikkerhet i mgtet med sammensatte trusler.

2 Vi benytter begrepet «mensterpraksis» som anbefalt av Sprakradet.
3 Vi benytter begrepene avskrekke, avdekke og héndtere basert pd oversettelse fra Monaghan et al. (2019).
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1.3 Rapportens organisering

Denne rapporten er organisert pa folgende méate: Vi beskriver begreper som brukes i rapporten i
kapittel 2 og den metodiske tilnaermingen i kapittel 3 for vi presenterer foreslatt mensterpraksis i
Nato og EU i kapittel 4. Der etter presenterer vi ulike staters forsvars- og sikkerhetsstruktur,
identifiserte trusler og foreslitte mottiltak i kapittel 5. I rapporten presenterer vi tilneermingen til
problematikken (gjennom ikke-uttemmende, men relevante eksempler) i Finland, Sverige, Est-
land, Storbritannia, Nederland og Australia. Til slutt diskuterer vi hva Norge kan lere av disse
landene gjennom vurdering av tiltak i grupperingen avskrekke, avdekke og handtering i kapittel
6, for vi gir anbefalinger 1 kapittel 7.
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2 Begreper

FFI har lagt folgende begrepsbeskrivelser til grunn for oppdraget:

Statssikkerhet er & ivareta statens eksistens, suverenitet, territorielle integritet og politiske
handlefrihet (Meld. St. 5 (2020-2021), s. 11).

Nasjonal sikkerhet er beskrevet som «statssikkerhetsomradet og en avgrenset del av samfunns-
sikkerhetsomradet som er av vesentlig betydning for statens evne til & ivareta nasjonale sikker-
hetsinteresser (Meld. St. 5 (2020-2021), s. 11).

Nasjonale sikkerhetsinteresser er definert i sikkerhetsloven § 1-5 (Justis- og beredskapsdepar-
tementet, 2019): Landets suverenitet, territorielle integritet og demokratiske styreform og over-
ordnede sikkerhetspolitiske interesser knyttet til

de gverste statsorganers virksomhet, sikkerhet og handlefrihet

forsvar, sikkerhet og beredskap

forholdet til andre stater og internasjonale organisasjoner

okonomisk stabilitet og handlefrihet

samfunnets grunnleggende funksjonalitet og befolkningens grunnleggende sikkerhet

o po o

Samfunnssikkerhet handler om samfunnets evne til 4 verne seg mot og handtere hendelser som
truer grunnleggende verdier og funksjoner, og setter liv og helse i fare. Slike hendelser kan vare
utlest av naturen, vare et utslag av tekniske eller menneskelige feil, eller bevisste handlinger
(Meld. St. 5 (2020-2021), s. 11).

Totalforsvarskonseptet omhandler «gjensidig statte og samarbeid mellom Forsvaret og det si-
vile samfunn i forbindelse med forebygging, beredskapsplanlegging, krisehindtering og kon-
sekvenshéndtering i hele krisespekteret fra fred via sikkerhetspolitisk krise til vaeepnet konflikt»
(Forsvarsdepartementet & Justis- og beredskapsdepartementet, 2018; Meld. St. 5 (2020-2021),
s. 11).

Sammensatte trusler og liknende begrep som «hybride trusler», «hybridkrig» og «grasonekon-
flikt» er diskutert bredt i litteraturen. Det er uenighet om hvilket begrep som beskriver konseptet
best, hvor bredt konseptet ber vare, samt hvorvidt «sammensatte trusler» og liknende begrep
bidrar til & skape mer forvirring og utydelighet enn konstruktiv klarhet (Se for eksempel Hoff-
man, 2009; Stoker & Whiteside, 2020; Wither, 2016). Det er ikke denne rapportens intensjon &
gé inn 1 denne debatten, men & anerkjenne dens eksistens. Som rapporten vil vise benytter for-
skjellige stater seg av forskjellige begreper og forstaelser av konseptet. I Norge ga Forsvarsde-
partementet folgende definisjon i Meld. St. 10 ((2021-2022), s. 15):

Sammensatte trusler er en betegnelse pd strategier for konkurranse og konfrontasjon

under terskelen for direkte veepnet konflikt som kan kombinere diplomatiske, informa-
sjonsmessige, militcere, okonomiske og finansielle, etterretningsmessige og juridiske
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virkemidler for d nd strategiske malsettinger. Virkemiddelbruken er gjerne distribuert
bredt, er langsiktig i sin tilncerming og kombinerer dpne, fordekte og skjulte metoder.

Til denne rapportens formél bruker vi samme definisjon som Forsvarsdepartementet.* Vi har
med andre ord begrenset denne rapporten til & omfatte virkemiddelbruk under terskel for vapnet
konflikt. For & lese om lavintensivt hybridangrep pa Norge i en fremtidig konflikt viser vi til
Diesen (2018). Til tross for at vi bruker Forsvarsdepartementets definisjon i denne rapporten vil
vi i vér gjengivelse av statenes tilnerming til sammensatte trusler oversette begrepet mest mulig
direkte fra engelsk, og drefte tiltakene slik de forskjellige landene presenterer dem selv.’ Dette
er for a fremheve forskjellene i ulike lands forstaelse av konseptet. Vi gir en oversikt over hvor-
dan andre sentrale begrep er oversatt i tabell 2.1.

Tabell 2.1 Oversikt over oversettelse av sentrale begreper for denne rapportens formdal.

Engelsk Norsk

Mitigate Begrense

Counter Motvirke/mottiltak

Detect Avdekke

Prevent Forebygge

Deterrence Avskrekke

Resilience Motstandsdyktighet
Whole-of-society approach Helhetlig samfunnstilnaerming
Best practice Maonsterpraksis

Situasjonsforstaelse kan forklares ut fra modellen til Endsley (1995). En forenklet versjon av
denne modellen er vist i Figur 2.1. Foerste niva av situasjonsforstielse omhandler & oppfatte ele-
mentene i omgivelsene i naverende situasjon. Dette krever informasjon om tilstanden til omgi-
velsene, for eksempel i form av et situasjonsbilde. Neste niva av situasjonsforstaelse er a forsta
elementenes betydning i ndvarende situasjon opp mot egne verdier, mélsettinger og kontekst.
Det tredje nivdet omhandler prediksjon av elementenes fremtidige status. Det fattes en beslut-
ning med utgangspunkt i de tre niviene for situasjonsforstéelse.

Evnen til & oppna situasjonsforstaelse er individuell, og avhenger av en rekke faktorer som ev-
ner, erfaring og trening. I tillegg pavirkes situasjonsforstaelsen av en rekke andre faktorer, som
forutinntatte meninger, forventninger, stress og hvordan informasjonen («situasjonsbildet») pre-
senteres (Malerud ef al., 2021, s. 18). Ulike akterer vil siledes ha en situasjonsforstéelse knyttet
til egne oppgaver og funksjoner. I tillegg vil akterene ha en situasjonsforstéelse knyttet til felles
oppgaver og funksjoner. Tilgang pa rettidig og relevant informasjon om elementene i omgivel-
sene er derfor fundamentalt for & kunne oppna god situasjonsforstéelse. Det samme er kompe-
tansen til beslutningstakerne, og til analytikerne som analyserer og sammenstiller informasjonen
til et beslutningsgrunnlag.

4 Denne definisjonen belager seg pa en forstéelse av at det er stater som benytter seg av sammensatte trusler, selv om
stater ogsa kan benytte seg av andre akterer (sakalte stedfortredere eller proxy-akterer).
5 For eksempel omtaler vi det engelske begrepet «hybrid warfare» som «hybridkrigy» pa norsk.
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3 Metodisk tilnaerming

Metoden som ligger til grunn i denne studien er todelt og inneberer litteratursammenstilling og
tekstanalyse. Litteratursammenstillingen tar for seg akademisk litteratur pa spersmalet om mot-
tiltak mot sammensatte trusler og relevante konsepter tilknyttet denne problemstillingen. Vi har
tatt utgangspunkt i nekkelordsek i fagfellevurderte tidsskrift og «sneball»-effekten, der referan-
selisten i relevante artikler studeres med hensikt pa & finne nye artikler av god kvalitet (Jalali &
Wohlin, 2012; Webster & Watson, 2002). Rapporter fra sikkerhetspolitiske forskningsinstitutt
og tankesmier har ogsa blitt inkludert. I tillegg til faglitteraturen har vi supplert med kvalitativ
tekstanalyse, herunder analyse av dokumenter. Tekstanalyse inneberer at tekst blir sett pd som
data en kan benytte til & skaffe informasjon om politikk (Benoit, 2020). Tekstene (korpuset)
analysen bestar av er offisielle statlige strategier og policydokumenter vedrerende temaet sam-
mensatte trusler. Det er nyttig & supplere den faglitteraturen med primerkildelesning for & unnga
utvalgsskjevhet og at vi blir pavirket av funnene gjort i litteraturen (Thies, 2002). Rapporten har
kun lagt ugradert informasjon til grunn for vurderingene som gjores.

3.1 Forutsetninger

Det er en rekke forutsetninger som er lagt til grunn for denne studien. Det er andre lands tilnaer-
minger og foreslatt mensterpraksis i Nato og EU som ligger til grunn for vurderingene av hva
Norge kan lare. Rapporten har ikke vurdert norske myndigheters eller Forsvarets navarende til-
naerming, ei heller styrker og svakheter ved Norges tilnerming, utover overordnede betrakt-
ninger knyttet til norsk sikkerhetspolitikk og innretning av samfunnssikkerhetsarbeidet. Anbefa-
lingene som rapporten gir, ber derfor ikke tolkes som at det er behov for 4 gjere endringer i
Norges navaerende tilnerming. Vi overlater til Forsvarskommisjonen & vurdere om det er behov
for a foreta noen sikkerhets- og forsvarspolitiske veivalg og prioriteringer for & bedre ivareta
norsk sikkerhet i matet med sammensatte trusler.

Med dette som bakgrunn, legger vi to forutsetninger til grunn for studien:
e Foreslatt mensterpraksis er kunnskapsbasert

e De ulike landene har gjennomfert en utredning om deres tiltak er hensiktsmessig for sin
egen kontekst

Vi starter med & presentere foreslatt mensterpraksis i Nato og EU fordi vi dermed lettere kan
identifisere relevante tiltak i landene vi studere og hva Norge kan lere av dette. Vi har ikke
sammenfattet en uttemmende liste over tiltak som har blitt innfert. Tiltak som nevnes er ikke
gjensidig utelukkende. Med andre ord, at et tiltak blir nevnt i et land betyr ikke at det ikke har
blitt introdusert i et annet.
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3.2 Utvalg av land

For a finne relevant politikkutforming knyttet til sammensatte trusler er det aktuelt & velge land
som er sammenlignbare med Norge. Vi undersgker politikkutformingen til Finland, Sverige,
Estland, Nederland, Australia og Storbritannia. Disse statene ble foreslatt i utlysningen, og vi
har valgt & besvare direkte pé foresparselen. Selv om landene i studien er like i form av & vere
vestlige land, er det relevant 4 identifisere forskjeller mellom dem (George & Bennett, 2005;
Gerring, 2017). Vi gir her en kort oversikt over noen likheter og forskjeller mellom landene i
studien. Forst og fremst er den geografiske lokaliseringen en &penbar forskjell, og geografi og
naerhet til en identifisert trussel kan bidra til situasjonsforstielsen i befolkingen (Wijnja, 2022).
Australia star bade utenfor Nato, men ogsa utenfor det europeiske kontinent. Finland og Sve-
rige, som nylig har startet prosessen med a bli Nato-medlem, ligger geografisk som Norge og
Estland i Nord-Europa og grenser til Russland. Norge, Sverige og Finland er ogsé land med
sterk styring og sterke institusjoner, lav korrupsjon samt relativt lav andel etniske minoriteter
(Wither, 2020). Tillitsnivaet blant de forskjellige landene er forskjellig. I 2009 svarte for eksem-
pel 68 % av svenskene at «man kan stole pé folk flest», mens bare 30 % av britene svarte det
samme (Ortiz-Ospina & Roser, 2016). 1 2021 var britenes tillit p& 39,5 % ifelge OECD (2021Db).
12021 14 tilliten til myndighetene pa 51,9 % i Estland og Australia, mens den i Nederland var pa
58,5 %. Norge og Finland er de landene i studien som hvor befolkningen har heyest tillit til
myndighetene (OECD, 2021b). Levestandarden i Australia, Sverige, Nederland og Finland er
ogsé spesielt hay ifelge den menneskelige utviklingsindeksen malt i 2021 (FN-sambandet, u.4.).
Befolkningstettheten i Storbritannia og Nederland er betydelig hoyere enn de andre landene
(Roser et al., 2013). Storbritannia og Nederland har en annen kolonihistorie enn de gvrige lan-
dene (Jacobs, 2005).

3.3 Begrensninger

Studien har en rekke begrensinger. Det er for eksempel generelt utfordrende a finne samme in-
formasjon for alle land nar man gjennomferer sammenlignende studier (Gerring, 2017). P4
grunn av tidsbegrensinger har vi i denne studien ikke klart & skrive like utdypende pé alle omré-
dene som begrepet «sammensatte trusler» omfatter. Dette er folgelig en svakhet. Studien er der-
for en begrenset gjennomgang av litteratur som har som formal & gi innblikk i ulike lands tilnaer-
minger til sammensatte trusler.

Videre er det utenfor denne studiens rammer & gjore egne undersekelser om hvorvidt tiltakene
fungerer i landene som denne studien omhandler. Dette vil kreve egne utredninger.

Det mé ogsé fremheves at i beskrivelsen av de ulike landenes tilnaerming har vi tatt med beskri-
velser av hendelser fra virkeligheten. Disse kan bli sett pa som eksempler pa hendelser som kan
innga i begrepet «sammensatte trusler». Vi vil likevel papeke at disse hendelsene ikke nedven-
digvis har veert en del av en sammensatt trusselstrategi. Eksemplene har blitt tatt med for & il-
lustrere ulike typer aktiviteter og dens relevans, samt hvordan landene har svart pa hendelsene.
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4 Foreslatt monsterpraksis i Nato og EU

4.1 Nato

«Multinational Capability Development Campaign» (MCDC) er et USA-ledet initiativ i Nato
som ble etablert 1 2003 for & adressere flernasjonale kapabilitetsutfordringer. Arbeidet er organi-
sert i kampanjer hvor interesserte nasjoner/institusjoner kan foresla tema og melde seg pa. Kam-
panjene har to ars varighet og nasjoner/institusjoner kan vare aktiv bidragsyter eller observater.
Hver kampanje skal resultere i et sluttprodukt (Malerud et al., 2021).

MCDC-initiativet arbeidet 1 2016—2017 med a ke forstaelsen for hybridkrig. Arbeidet var to-
delt: Del 1 forsekte & skape en felles beskrivelse av begrepet hybridkrig. Del 2 hadde som mél &
skape et rammeverk for & hjelpe stater med & avskrekke, begrense og motvirke hybridkrig. Dette
kapittelet beskriver arbeidsgruppens funn og forslag. MCDC-arbeidet endte med folgende be-
skrivelse av hybridkrig (Cullen & Reichborn-Kjennerud, 2017, s. 3):

Synkronisert bruk av flere maktmidler, skreddersydd for spesifikke svakheter pd tvers av
samfunnsfunksjoner, for a oppnd synergiske effekter.

Selv om MCDC-arbeidet bruker begrepet «krig», beskriver MCDC-arbeidet hybridkrig som noe
som forblir under apenbar avdekking og under handteringsterskel — med andre ord i fredstid. De
fremhevet ogsa hybridkrig som noe som utnytter kreativitet, usikkerhet, ikke-linearitet og kog-
nitive elementer, samt holder seg utenfor dpenbar pavisning. Det analytiske rammeverket er tre-
delt: (i) kritiske funksjoner og sarbarheter, (if) synkronisering av virkemidler og (iii) effekter og
ikke-linearitet. Med kritiske funksjoner og sarbarheter menes aktiviteter og operasjoner pa tvers
av politiske, militere, skonomiske, sosiale, informasjonsrelaterte og infrastrukturrelaterte sekto-
rer, som kan medfare forstyrrelser av tjenester som et system (for eksempel en stat) er avhengig
av (Cullen & Reichborn-Kjennerud, 2017).

Synkronisering av virkemidler inneberer koordinering av maktinstrumenter i tid, sted og formal
for & oppné ensket effekt. Karakteristisk for hybridkrig er synkronisert bruk av bdde militeere og
ikke-militeere virkemidler. Synkroniseringen kan bade eskalere horisontalt (antall virkemidler)
og vertikalt (intensitet i virkemiddelbruk), som illustrert i figur 4.1 nedenfor. «Effekter» er for-
statt som endring av tilstanden til en enhet, men flere virkemidler med tverrsektorielle mal gjor
at en linear kjede av hendelser er vanskelig 4 identifisere. Eksempelvis kan et angrep pé infor-
masjonsdomenet fa sin forste effekt i det politiske domenet, men ikke eskalere til en krise for
det samme angrepet fér sin sekundareffekt i infrastruktur (Cullen & Reichborn-Kjennerud,
2017, s. 14). Effekter trenger med andre ord ikke vere direkte, ei heller oppsté i den samme sek-
toren som ble angrepet.
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Figur 4.1  Synkronisert bruk av maktmidler i hybridkrig illustrert av MCDC-prosjektet. Figu-
ren er en norsk oversettelse hentet fra Cullen og Reichborn-Kjennerud (2017, s. 9).

MCDC-prosjektet oppsummerte sine anbefalinger pa felgende méate (Cullen & Reichborn-Kjen-
nerud, 2017, s. 24-25):

e Hybridkrig er designet til & utnytte sarbarheter pa tvers av politikk, militeret, skonomi,
sosiale, informasjon og infrastruktur. Stater ber derfor gjennomfere sarbarhetsanalyser
av kritiske funksjoner pé tvers av alle sektorer og oppdatere analysene jevnlig.

e Nasjonale trusselvurderinger ber inkludere ikke-konvensjonelle kapabiliteter, slik som
politiske, skonomiske, sivile og internasjonale verktey. Disse analysene ber inkludere
vurderinger av hvordan slike angrep kan vaere skapt som en synkronisert angrepspakke
— skreddersydd for den spesifikke sarbarheten i malet.

e Nasjonal handtering mé vare synkronisert og systematisk. Det ber etableres en funksjon
som leder og koordinerer nasjonale tilnaerminger til sarbarhet og trusselvurdering pa
tvers av sektorer.

e Hybridkrig er et internasjonalt problem og ber handteres deretter. Stater ber koordinere
en samlet tilnerming for & forstd, oppdage og besvare forsgk pa hybridkrig. Multinasjo-
nale rammeverk ber utvikles for & tilrettelegge for samarbeid pé tvers av landegrenser,
fortrinnsvis via eksisterende institusjoner og prosesser.

12019 kom del 2 av MCDC-arbeidet pa hybridkrig, som fokuserte pa hvordan en kan motvirke
hybridkrig. Handboken som ble utarbeidet hadde som hensikt & informere beslutningstakere og
bidra med konseptuell forstielse. I dette arbeidet ble det gitt folgende anbefalinger (Monaghan
etal., 2019, s.3-4):
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e  Sett realistiske strategiske mal.

o Identifiser passende terskler for handtering. Respons kan vaere avhengig av aggresjons-
nivaet pa handlingen, sarbarheten som potensielle tilsiktede handlinger kan forseke &
utnytte samt kapasitet for mottiltak.

e Design og implementer en strategi basert pa de tre komponentene «avskrekke», «av-
dekke» og «respons».

e Utvikle institusjoner til & implementere de nevnte anbefalingene — pa regjeringsniva og
gjennom multilateralt samarbeid — som er designet pa en méte som gjer implemente-
ringen egnet til formalet.

4.2 EU

12016 beskrev Europakommisjonen, giennom Unionens heye representant for utenriks- og sik-
kerhetspolitikk® (heretter: Unionens hoye representant), sammensatte trusler pa folgende méte
(Den Europeiske Union, 2016, s. 2):

Blandet bruk av tvang og undergravende aktiviteter, konvensjonelle og ukonvensjonelle
metode (for eksempel diplomatiske, militcere, okonomiske, teknologiske), som kan bru-
kes pd en koordinert mdte av en statlig eller ikke-statelig aktor for d oppnd spesifikke
mdl, samtidig som en forblir under terskelen for formelt erkicert krig.

Ifolge Europakommisjonen ber hovedansvaret for & motvirke sammensatte trusler ligge hos
medlemslandene, fordi de fleste nasjonale sérbarhetene er statsspesifikke. Likevel ser EU nytten
av & ha koordinert héndtering pa et EU-niva gjennom EU-politikk og -verktey for trusler som
rammer nettverk og infrastrukturer pa tvers av landegrenser. I tillegg anbefales det & forbedre
samarbeidet mellom EU og Nato. De 22 foresltte handlingsforslagene setter sokelys pa blant
annet & gke oppmerksomhet, bygge motstandsdyktighet, forebygge, respondere pa krise og gjen-
oppretting. I tillegg har det blitt fremmet sektorspesifikke handlingsforslag innen energi, trans-
port og forsyningskjede, rom, forsvar, offentlig helse og matsikkerhet, cybersikkerhet, privat in-
dustri, finanssystemer, terrorfinansiering og samarbeid med naboregioner (Den Europeiske
Union, 2016).

De overordnede handlingsforslagene var:
e Medlemsland inviteres til & gjennomfere en risikovurdering for & identifisere sarbarhe-

ter — inkludert indikatorer relatert til sammensatte trusler — som kan ramme nasjonale
eller pan-europeiske strukturer og nettverk.

6 P3 tidspunktet rapporten ble utgitt var det Federica Mogherini som var Unionens heoye representant.
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e Etableringen av en funksjon («<EU Hybrid Fusion Cell») innad i den eksisterende «Intel-
ligence and Situation Centre (EU INTCEN)»-strukturen i EU, som kan motta og analy-
sere gradert og ugradert informasjon om sammensatte trusler. Medlemsland inviteres til
a etablere egne nasjonale kontaktpunkt pd sammensatte trusler for & sikre samarbeid og
trygg kommunikasjon i EU Hybrid Fusion Cell.

e Unionens heye representant vil, ssmmen med medlemsland, utforske méter & oppdatere
og koordinere kapasiteter til & levere proaktiv strategisk kommunikasjon, samt optimali-
sere bruk av mediaovervaking og sprakspesialister.

e Medlemsland inviteres til & vurdere etableringen av et kompetansesenter (Centre of Ex-
cellence) for & motvirke sammensatte trusler («Hybrid CoE»).

e [ samarbeid med medlemsland og interessenter vil Europakommisjonen identifisere fel-
les verktoy og indikatorer med sikte pé & forbedre beskyttelsen og motstandsdyktigheten
til kritisk infrastruktur mot sammensatte trusler 1 relevante sektorer.

e Unionens haye representant vil, i samarbeid med medlemslandene, integrere, utnytte og
koordinere kapabiliteter innen militeer handlekraft for & motvirke sammensatte trusler
innen EUs felles sikkerhets- og forsvarspolitikk.

e Unionens hoye representant vil, i samarbeid med Europakommisjonen, fortsette den
uformelle dialogen, samarbeidet og koordineringen med Nato. Dette omfatter situa-
sjonsforstaelse, strategisk kommunikasjon, cybersikkerhet og «kriseforebygging og re-
sponsy for & motvirke sammensatte trusler, samtidig som respekt for prinsippene om
inklusivitet og autonomi i beslutningsprosessene innad i hver organisasjon ivaretas.

Wigell et al. (2021) utarbeidet en studie for Europaparlamentet med foreslatt mensterpraksis for
en helhetlig samfunnstilneerming til & motvirke sammensatte trusler. Studien fremhevet behovet
for & utvikle praksis for & motvirke sammensatte trusler som ikke gar pd bekostning av de verdi-
ene en forsgker a beskytte. Det ble bemerket at noe fremgang hadde blitt gjort i EU, men at flere
utfordringer gjenstér. For eksempel anerkjenner EU verdien av konseptet motstandsdyktighet,
men det er fortsatt uklart hva slags konkret betydning og verdi det tilforer. Forpliktelser pd topp-
niva gjenspeiles heller ikke i planverk, og sammenhengen mellom nasjonal

beredskap og sammensatte trusler samt helhetlig samfunnstilneerming ber tydeliggjores. Det er
ogsé vanskelig 4 utvikle politikk nar bruken av begrepet «sammensatte trusler» ikke skiller mel-
lom forskjellige typer aktiviteter, intensitetsniva pa innblandingen og alvorlighetsgrad. Derfor
foreslar Wigell er al. (2021, s. v) & skille mellom «hybrid innblandingy, «hybride operasjoner»
og «hybridkrigy.
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De fire overordnede anbefalingene var som folger (Wigell et al., 2021, s. vi-viii):

1. Introdusere felles vurderinger av sammensatte trusler:

— Etablere en felles begrepsforstaelse innad i EU som bygger pa den konseptuelle
modellen utviklet av Hybrid CoE.

— Jevnlig gjennomfering av trusselvurderinger av hele spekteret innen sammen-
satte trusler.

— Starte en prosess for felles mottiltak for sammensatte trusler basert pa trussel-
vurderingen.

2. Skape en omfattende motstandsdyktighetstilncerming:

— Skape et miljo for et aktivt sivilsamfunn og uavhengig media.

— Introdusere regulering og ke gjennomsiktigheten av sosiale medier.

— Tildele tydelig roller og ansvar for & attributere sammensatte trusler og

— Forebygge sammensatte trusler gjennom blant annet strategisk kommunikasjon
og sanksjoner.

3. Institusjonalisere en prosess med overviking og mdling av motstandsdyktighet:

— Identifisere sektorkrav til medlemslandene og EU-institusjonene.
— Introdusere motstandsdyktighetsvurderinger gjennom modellering.

4, Sette opp malinger for styrket sosial motstandsdyktighet:

— ke bevissthet rundt samfunnets motstandsdyktighet i forbindelse med sam-
mensatte trusler.

— Promotere mediekunnskap i befolkningen.

— Implementere programmer som har som mal 4 integrere diaspora og minoriteter

— Utvikle lovgivning for & gke dpenhet ved valg.

— ke betydningen av motstandsdyktighet i forsynings- og verdikjeden i for ek-
sempel forskning og utvikling, teknologi og handel.

4.3 Vurdering av foreslatt mgnsterpraksis

Det er nyttig at akterene som benytter seg av begrepet «sammensatte trusler», eller liknende be-
greper, definerer begrepene de benytter. Dette er relevant for & forstd om akterene setter begre-
pet i en kontekst for vaepnet konflikt eller ikke. Det er ogsé relevant for vurderingen av hvorvidt
en kun ser pa sammensatt virkemiddelbruk som aktiviteter som inngér i en synkronisert, for-
héndsplanlagt kampanje, eller om opportunistiske aktiviteter ogsa kan innga i begrepsforstéel-
sen. Styrken i begrepet ligger i forstaelsen av hvordan fremmedstatlig innblanding kan utnytte
sarbarheter pa tvers av sektorer i samfunnet, og den nasjonale handteringen ber derfor vare sys-
tematisk og koordinert. FFI er av oppfattelsen av at det er tydeligere d bruke begrepet sammen-
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satte trusler under terskelen for veepnet konflikt, og ikke begrepet «hybridkrigy fordi det kan bi-
dra til forvirring. Et slikt syn stettes ogsa av Wigell (2019), forskningsdirekter ved Finnish In-
stitute of International Affairs (FIIA).

Unionens hgye representant i EU fremhevet at hovedansvaret for & motvirke sammensatte trus-
ler ligger hos medlemslandene (Den Europeiske Union, 2016). Selv om sérbarhetene er statsspe-
sifikke, og det vil vaere nedvendig at hvert enkelt land handterer hendelser som skjer innenfor
egne landegrenser, vil ikke nedvendigvis effektene av hendelsene vere begrenset til territoriet
hvor hendelsene forst har skjedd. Energiforsyning er et eksempel p& hvordan nasjonale sérbar-
heter kan {3 effekter pé tvers av landegrenser. Internasjonalt samarbeid som skaper situasjons-
forstaelse, slik MCDC-gruppen anbefaler, ber derfor bli sett i sammenheng med hendelseshand-
teringen nasjonalt (Cullen & Reichborn-Kjennerud, 2017).

Det er ogséa hensiktsmessig a identifisere nivaforskjeller mellom forskjellige aktiviteter, slik
Wigell et al. (2021) anbefaler, for 4 kartlegge intensitet og alvorlighetsgrad. A identifisere inten-
sitet og alvorlighetsgrad vil kunne bidra til & identifisere terskler for handtering, slik MCDC-
gruppen har anbefalt, fordi det ikke nedvendigvis er hensiktsmessig & besvare alle enkeltaktivi-
teter som faller inn under sammensatte trusler. I vurderingen av handtering skal det ogsa med
omhu vurderes hvordan handtering, eller trussel om handtering, kommuniseres som en del av en
avskrekkingsstrategi (Monaghan et al., 2019). Wigell et al. (2021) fremhever behovet for & ha
verdiene en ensker & beskytte tydelig definert for en utarbeider mottiltak. Dernest er det viktig at
en ikke setter i gang tiltak som gér pé bekostning av rettsstatlige prinsipper og menneskerettig-
heter.

Avskrekking er trukket frem av MCDC-gruppen som foresldtt mensterpraksis for & forebygge
og motvirke sammensatte trusler (Cullen & Reichborn-Kjennerud, 2017; Monaghan et al., 2019;
Serensen & Nyemann, 2019). For & kunne vurdere om avskrekking er en egnet strategi for
Norge, er det nedvendig a belyse om avskrekking av sammensatte trusler er en mulig og hen-
siktsmessig strategi. I det felgende vil vi derfor diskutere dette neermere ut fra noen enkle be-
traktninger. Det henvises til Monaghan (2022) for en mer inngéende diskusjon rundt dette spors-
malet.

Enkelt forklart kan en si at avskrekking handler om & pavirke motstanderens fiendtlige intensjo-
ner gjennom trusler om at et angrep ikke vil lenne seg, fordi en motstanders sannsynlige kostnad
vil overstige forventet gevinst (Morgan, 1977; Snyder, 1961). Dette krever en troverdig (klart
kommunisert) evne (kapabilitet) og vilje (kredibilitet) til & hindre gevinst og/eller & péafere kost-
nader for angriperen (Jasper, 2015). Norge md med andre ord ta et aktivt valg om nasjonen har
evnen og viljen til dette.

Vi vil ta utgangspunkt i en enkel operasjonsanalytisk tilnerming’ basert pa rapporten til Guttel-
vik & Hennum (2019) for & belyse spersmélet om avskrekking av sammensatte trusler er mulig.

7 Den operasjonsanalytiske tilnzermingen er en sterk forenkling, men benyttes som et pedagogisk hjelpemiddel for
denne rapportens formal.
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Under en forutsetning om at motstanderen gjor kost—nytte-vurderinger, kan en sette opp en en-
kel modell for & beskrive hvilke vurderinger motstanderen gjor for hen benytter sammensatte
trusler for & oppna sine malsettinger. For at en motstander skal gé til det skritt & gjennomfere
slike handlinger, ma motstanderen ha tro pa at nytten av handlingen er sterre enn kostnader som
kan folge fra eventuelle straffereaksjoner® dersom hen blir avslert. Samtidig kan ikke motstan-
deren forvente at hen vil lykkes fullt ut med & oppna sine malsettinger.

Forenklet operasjonsanalytisk tilneerming til avskrekking

Motstanderens forventede nytte av en tilsikiet handling kan beskrives som
U = PgevinstUgevinst — C, hvor U er forventet nytte, Uge,ins €F Nytte dersom aktaren lykkes
fullt ut, pgevins: €F S@NNsynligheten for at aktaren lykkes og C er kostnader som fglge av
straffereaksjoner (Guttelvik & Hennum, 2019).

Kostnader som Norge kan pafgre en motstander kan beskrives som ¢ = CNorge +
pallierte callierte " hyor cNorge or Norges egen evne til & gjennomfare straffereaksjoner,
callierte or alliertes straffereaksjoner og p2!lie™® er sannsynligheten for & f& alliert stotte
(Guttelvik og Hennum, 2019).

Absolutt avskrekking innebzerer at forventet nytte er mindre eller lik null (U < 0).
Begrenset avskrekking innebaerer at forventet nytte er mindre enn et gitt terskelniva
(U<T).

Avskrekking ved nektelse innebeerer at pgeyins: reduseres.
Avskrekking ved straff innebeerer at C = pgevinstUgevinst-

For & oppna absolutt avskrekking ma forventet nytte av handlingen vere mindre eller lik kostna-
dene som folger fra forventede straffereaksjoner. Under terskelen for direkte vaepnet konflikt vil
absolutt avskrekking av sammensatte trusler verken vare mulig eller enskelig i et vestlig demo-
kratisk samfunn. Det er ogsa usannsynlig at revisjonistiske stormakter som Russland og Kina
sin bruk av sammensatte trusler kan avskrekkes fullstendig. Det er derfor mer hensiktsmessig &
betrakte strategier hvor malet er & oppna at motstanderens handlinger ikke medferer uakseptabel
risiko, slik MCDC-gruppen foreslar.

For at begrenset avskrekking av sammensatte trusler skal kunne oppnas,” mé avskrekkingen en-
ten redusere sannsynligheten for at motstanderen lykkes i tilstrekkelig grad (hindre gevinst) eller
péafere motstanderen store nok kostnader. Forstnevnte strategi kan karakteriseres som avskrek-
king ved nektelse.'° For at denne formen for avskrekking skal virke mot sammensatte trusler, md
forsvareren ha en troverdig evne til & hindre motstanderen i & oppna sine mélsettinger. Viktige

8 Med straffereaksjoner mener vi her mottiltak ved hendelseshéndtering basert pa avskrekkingsteori og ikke straff
begrenset til kun strafferettslig forfolgelse.

? Med bakgrunn i den operasjonsanalytiske tilnzermingen, forutsettes her at Ugeyinst ikke kan pavirkes.

10 Omtalt som «deterrence by denialy»
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elementer her vil vere & opprettholde motstandsdyktighet i samfunnet, opprettholde tillit mel-
lom myndighetene og befolkningen, og ha troverdig evne til krisehandtering, jf. MCDC-grup-
pens foreslatt monsterpraksis (kapittel 4.1).

Sistnevnte strategi kan karakteriseres som avskrekking ved straff.'! For at denne formen for av-
skrekking skal virke, ma forsvareren ha troverdig evne til (i) & oppdage sammensatte trusler, (i7)
a attribuere handlingene til riktig akter og (iii) & gjennomfore tilstrekkelige straffereaksjoner
mot motstanderen. For sméstater som Norge vil det videre vaere en fordel & innga allianser med
stormakter for & oke evnen til & gjennomfere straffereaksjoner.

Skal s strategier for begrenset avskrekking av sammensatte trusler baseres pé nektelse eller
straff? Ut fra erfaring med faktiske hendelser som datanettverksoperasjoner, ugnsket valgpa-
virkning og bruk av migranter, er det usannsynlig at avskrekking ved nektelse alene vil vare en
tilstrekkelig troverdig strategi selv for begrenset avskrekking. Det er fordi det i realiteten ikke
vil fungere i et dpent og demokratisk samfunn. Det er rett og slett ikke enskelig & lukke samfun-
net i sa stor grad at avskrekking ved nektelse er oppnadd. Sé lenge slike sammensatte trusler
ikke avskrekkes med troverdige straffereaksjoner, er det grunn til & forvente at en motstander vil
fortsette & benytte slike handlinger.

Betyr dette at straff er mest egnet form for avskrekking mot sammensatte trusler? Som nevnt,
krever avskrekking ved straff at en har troverdig evne til & oppdage, attribuere og straffeforfolge
sammensatte trusler. I takt med den ekende betydningen av digital teknologi i samfunnet har de-
batten knyttet til cyberavskrekking, og hvorvidt det er mulig & avskrekke angrep i det digitale
rom, blitt aktualisert (Gjesvik & @verbg, 2019). Sikkerhetssituasjonen i cyberdomenet pavirkes
av et n&ermest ubegrenset antall akterer, noe som i hovedsak stammer fra at tilgangen til og an-
tallet angrepsvektorer'” i domenet, er enormt. Ifelge Jasper (2015, s. 78 i Kristiansen & Hoem,
2019) muliggjer angrepsvektorene og kompleksiteten disse representerer en rekke handlinger
som er vanskelig & oppdage og beskytte seg mot i det digitale rom. Satt pa spissen kan hvem
som helst med tilgang til internett pavirke sikkerhetssituasjonen, samtidig som omfanget av mu-
lige sikkerhetstrusler gjor det krevende a beskytte seg mot alle trusler og reagere pa det en anser
som overtramp (Kristiansen & Hoem, 2019, s. 256). Denne uoversiktlige situasjonen, kombinert
med at det mulig & skjule angrepets opprinnelse, og dermed angriperens identitet, utfordrer ev-
nen til 4 attribuere digitale angrep (Rid & Buchanan, 2015).

Selv om enkelte hevder at problemet med attribusjon av datanettverksoperasjoner er lost (Al-
perovitch, 2018), er det tid- og ressurskrevende. Det er ogsa behov for mer kunnskap om nér en
skal gé til offentlig attribusjon og hva handteringen skal innebare (Egloft, 2020; Egloff & Sme-
ets, 2021). Per 2019 fantes det ifolge Kristiansen og Hoem (2019) ingen tydelige og internasjo-
nalt anerkjente retningslinjer for hvordan en best forvalter proporsjonalitetsprinsippet i cyberdo-
menet. Mangel pa slike retningslinjer gjor folgelig hdndtering vanskeligere. Som Etterretnings-
tjenesten (2022, s. 19) papeker, har akterer fortsatt med «synlige og stoyende operasjoner som

' Omtalt som «deterrence by punishment»
12 ([...] a specific method or technique to access equipment, computers, or systems to deliver a hostile payload for a
malicious outcome» (Jasper, 2015, s. 6).
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er enkle & oppdage» til tross for at myndigheter i Norge og andre land har gétt ut offentlig og
sagt hvem det er som stér bak. Dessuten er datanettverksoperasjoner bare ett av mange virke-
midler en akter kan benytte. Ser vi pa uensket pavirkningsaktivitet, er det ogsa et sparsmal om
hvor langt myndigheter kan ga i avskrekking gjennom straff av fremmedstatlige forsek pé pé-
virkning av politiske beslutningsprosesser og det offentlige ordskiftet, uten at det setter begrens-
ninger pa ytringsfriheten.

Ut fra disse enkle argumentene synes det apenbart at avskrekking mot sammensatte trusler ikke
kan baseres pa enten nektelse eller straff, men begge former for avskrekking ma veare tilstede
for & vaere en troverdig strategi. Flere studier peker ogsa pa dette (Kersanskas, 2020; Monaghan,
2022; Monaghan et al., 2019; Nye, 2017; Takahashi, 2018; Wigell, 2021).

Wigell (2021) har nylig foreslétt en slik tospors avskrekkingsstrategi som pa engelsk er omtalt
som «democratic deterrencey. I denne strategien utnyttes bade avskrekking ved nektelse og av-
skrekking ved straff. I motsetning til tradisjonell avskrekkingsteori, baseres avskrekking gjen-
nom demokrati pa samfunnets samlede ressurser, bruk av myk makt og ikke-militeere virkemid-
ler for & oppna begrenset avskrekking. Wigell (2021) fremhever ogsé at demokratiske normer og
verdier er strategiske instrumenter som kan benyttes for & avskrekke autoritere regimer. Folge-
lig kan responsen til vestlige demokratier veere asymmetrisk fordi symmetrisk respons vil fore
til ytterligere undergraving av liberale og demokratiske verdier (Wigell, 2021). Styrking av de-
mokratiske verdier og prosesser er derfor viktige elementer for & oppna avskrekking ved nek-
telse. Liknende argumenter fremfores ogsé av Racz (2015, s. 92) som forsvar mot sammensatte
trusler:

[GJood governance needs to be interpreted in the broad sense. In addition to a
democratic political structure and wellfunctioning public administration, it in-
cludes respect for human rights, transparency, media freedom, the rule of law and
proper rights guaranteed to ethnic, national, religious and other minorities, all in
order to improve the domestic democratic legitimacy and support of the govern-
ment, and hence the very stability of the state.

Avskrekking ved nektelse ma derfor vere en langsiktig strategi som har bred politisk forank-
ring. Bred politisk forankring over tid vil potensielt vere problematisk & oppné fordi hvert re-
gjeringsskifte vil medfere endringer i politikk knyttet til omrader som helse, velferd, finans, in-
dustri, energi, transport, forsyningskjeder, rom, forsvar, matsikkerhet, medier, innvandring, kri-
minalitet, og sa videre. Selv om hovedtrekkene i forsvars- og sikkerhetspolitikken kan ligge fast
ved ulike regjeringer, kan andre politikkomrader direkte eller indirekte pévirke samfunnets mot-
standsdyktighet mot sammensatte trusler.

Motstandsdyktighet innbefatter ikke bare motstandsdyktighet i kritisk infrastruktur og sam-
funnsfunksjoner, men ogsa i forsyningskjeder, i lokalsamfunnet og pé individniva (Wigell et al.,
2021). Samtidig papeker Monaghan ef al. (2019) at styrking av samfunnets motstandsdyktighet
trolig ikke vil fere til endring i adferd blant fremmedstatlige akterer som benytter sammensatte
trusler. Likevel fremhever flere studier at god motstandsdyktighet i samfunnet som viktig for &
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oppna avskrekking ved nektelse (Kersanskas, 2020; Monaghan, 2022; Monaghan et al., 2019;
Wigell, 2021). Som Kersanskas (2020, s. 11) papeker:

To deter by denial means to show the hostile actor that one can easily absorb the
attack with minimal costs to the state that is the target of the hybrid activity.

Til tross for at motstandsdyktighet i samfunnet ikke endrer adferden til andre stater kan det med
andre ord potensielt pavirke i hvilken grad bruk av sammensatte trusler har en effekt.

Naér det kommer til avskrekking ved straff, foreslar Wigell (2021) at dette blant annet kan gjores
ved a fremme demokrati og menneskerettigheter i autoritere regimer. En fare med en slik stra-
tegi er at det kan fore til press og represalier mot demokratiske krefter i slike regimer. En av-
skrekking som regimet oppfatter som en eksistensiell trussel kan derfor fere til uensket eskale-
ring (Pezard & Rhoades, 2020). Avskrekking ved straff mé derfor vare akter-spesifikk og riktig
kalibrert (Kersanskas, 2020, s. 14). Monaghan et al. (2019, s. 44) karakteriserer derfor avskrek-
king mot sammensatte trusler pa felgende mate:

Hybrid deterrence is ultimately about marginal gains through tailored deterrence.
[...] alogical, actor-centric approach that disaggregates the concept of hybrid war-
fare and considers marginal gains has potentially vast utility.

Betydningen av & forstd den andre statens sikkerhetspolitikk og strategiske kultur for & skredder-
sy en effektiv avskrekkingsstrategi fremheves ogséa av Gjesvik og Overbe (2019) 1 konteksten
av & avskrekke cyberangrep. I tillegg ma evnen til troverdig militeer avskrekking opprettholdes
for & minimere risikoen for uensket eskalering til vaepnet konflikt (Monaghan et al., 2019;
Wigell, 2021). Implementering av avskrekkingsstrategier mot sammensatte trusler ber derfor
inngéd som en del av et helhetlig nasjonalt forsvars- og sikkerhetskonsept (Balcaen et al., 2021).
Ved vurdering av Forsvarets rolle i arbeidet med & motvirke sammensatte trusler fremstar evne
til troverdig militeer avskrekking og evne til & oppna situasjonsforstielse gjennom blant annet
etterretning, som sentralt.
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5 Ulike lands tilnaerminger

51 Finland

Finland har, i likhet med Norge og Sverige, et forsvarskonsept som belager seg pa sivil-militeert
samarbeid. Dette gar under navnet «Comprehensive Security Concepty». Samarbeidet gjelder
ikke bare militeere og offentlige institusjoner, men ogsé pa tvers av statlige myndigheter, og in-
kluderer privat sektor, frivillige organisasjoner og privatpersoner for & sikre kritiske samfunns-
funksjoner. I tillegg bidrar regionale myndigheter, akademia og forskning inn i sikkerhetskon-
septet. Pa et institusjonelt niva er det statsministerens kontor som har ansvar for situasjonsfor-
stéelse og samhandlingskoordinering (Ferm et al., 2018; Wigell et al., 2021). For en oversikt
over totalforsvarsakterers roller og ansvar i Finland, viser vi til Wigell et al. (2022).

Etter den kalde krigens slutt har Finland, i motsetning til Norge og Sverige, beholdt mer av «in-
vasjonsforsvaret». Finland stér derfor relativt sett mer klar til mobilisering av samfunnet enn
sine naboer. Eksempler pa hvordan Finland har videreutviklet sikkerhetskonseptet siden 1990-
tallet er lagring av mat, drivstoff og utstyr for sivilt forsvar. Sikkerhetskonseptet skal bidra til
informasjonsdeling, felles mélsetting og forpliktelse til samarbeid. Dette skal bidra til fleksibel
koordinering av aktiviteter. I tillegg er det et mal & eke kostnaden med fiendtlig aggresjon og
senke mulighetene for suksess (Wigell ef al., 2021; Wither, 2020). Finlands seknad om Nato-
medlemskap vil ogsé kunne bidra til dette.

I sin definisjon av sammensatte trusler beskriver den finske regjeringen sammensatt pavirkning
(«hybrid influencing») som bruk av flere militare virkemidler samtidig, ogsa i kombinasjon
med andre virkemidler, for eksempel skonomiske eller teknologiske verktoy, i tillegg til infor-
masjonsoperasjoner og sosiale medier. Sammensatt pavirkning presiseres som noe som spesifikt
forseker & pavirke en stats akilleshal for & oppna egne mél (Regjeringen (Finland), 2016, s. 13).
I Finland er psykologisk motstandsdyktighet spesielt vektlagt (Wither, 2020).

For & handtere sammensatte trusler har Finland satt i gang en rekke tiltak gjennom sitt sikker-
hetskonsept. Disse tiltakene er i stor grad tilknyttet opplering og situasjonsforstéelse. [ 2014
gjennomferte den finske sikkerhetskomiteen en undersgkelse om sammensatte trusler. I under-
sokelsen ble bade kjente og mulige fiendtlige handlinger kartlagt, samt evaluert opp mot mulige
svakheter innenfor diplomati, informasjon, militeeret og ekonomi. Resultatene fra undersgkelsen
ble diskutert i mater mellom utenriks- og sikkerhetspolitisk ministerkomité (Ministerial
Committee on Foreign and Security Policy) og den finske presidenten. En oppfalgingsrapport
ble publisert i 2017. Det ble konkludert med at tiltaket bidro til bedre forstaelse for beredskaps-
nivéet blant administrasjonen og at forbedringspotensialet til kapabilitetene ble belyst (Ferm et
al., 2018).

Det er tilknyttet en rekke opplarings- og utdanningsprogram til det finske sikkerhetskonseptet.

Dette inkluderer blant annet nasjonale kurs ved den finske forsvarshegskolen, bordgvelser for
politisk ledelse, tverrsektorielle gvelser hvert fjerde &r (VALHA) og integrering av problemstil-
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linger tilknyttet sammensatte trusler i pensum pé universitetsnivd. Det har ogsé blitt gjennom-
fort oppleringsaktiviteter i privat sektor og initiativ for 4 ke befolkningens medieforstaelse. A
sikre et fritt, mangfoldig og ansvarlig media har blitt fremhevet som en essensiell del av sikker-
hetskonseptet (Ferm et al., 2018; Wigell et al., 2021).

I den finske regjeringens situasjonssenter har det blitt opprettet en gruppe for analyse av sam-
mensatte trusler. Dette nettverket er satt sammen av representanter fra alle departementer samt
akademia og privat sektor. De jobber i hovedsak med ugradert informasjon, men omlag halvpar-
ten av medlemmene i nettverket har sikkerhetsklarering og kan bidra til analyse av gradert mate-
riale (Ferm et al., 2018). I tillegg ligger det internasjonale kompetansesenteret (Centre of Excel-
lence) for & motvirke sammensatte trusler («Hybrid CoE»), som EU anbefalte & opprette, i Hel-
singfors.

Det har blitt gjennomfert og foreslatt en rekke nye lover for & motvirke sammensatte trusler i
Finland. 12017 ble det foreslatt en lovendring for & styrke territoriell overvaking. Forslaget om-
fattet oppkjep av land og eiendom, samt status for personer med dobbelt statsborgerskap (Ferm
et al., 2018). Disse lovforslagene kan bli sett i lys av reelle utfordringer Finland stod overfor pa
dette tidspunktet. I 2018 ble det for eksempel avdekket at en russisk oligark ved navnet Pavel
Melnikov hadde bygget et storre anlegg med heyt militert niva i et omréde av sterre strategisk
betydning i Finland (Ellehuus, 2020; Higgins, 2018).

Aksjonen mot den russiske oligarkens finske gy (2018)

Den 22. september 2018 gjennomfarte finsk politi og forsvar en aksjon pa den finske
gya Sakkiluoto, eid av den russiske oligarken Pavel Melnikov. Pa gya hadde Melnikov
bygget opp ni kaier, en helipad, et kamuflert basseng og nok utstyr til & huse en liten
heer. | tillegg var @ya utstyrt med avansert informasjons- og overvakingsteknologi.
Sakkiluoto, som ligger mellom QOstersjgen og Bottenviken, er strategisk plassert i naer-
heten av petroleumsraffineriet Naantali og havnen Turku. Turku, og de naergaende
sjaveiene, huser rundt 90 prosent av finsk eksport og import (Ellehuus, 2020). Plasse-
ringen bidro til spekulasjoner om at Russland var i ferd med & planlegge en hybridkrig-
kampanje mot Finland. Russiske myndigheter har avslatt dette og finske myndigheter
uttalte at bakgrunnen for aksjonen var a bekjempe hvitvasking og skatteunndragelser.
Sakkiluoto var en av 17 steder som ble aksjonert mot samme dag av mer enn 400 inn-
satspersonell (Ellehuus, 2020; Higgins, 2018).

Finland har ogsé innfert lovgivning som tillater samarbeid mellom de sivile sikkerhetsmyn-
dighetene (Finnish Security and Intelligence Service, FSIS) og den militeere etterretningen (Fin-
nish Defence Intelligence Agency, FDIA). Som figur 5.1 nedenfor viser, gar ikke informasjons-
utvekslingen bare mellom FSIS og FDIA, men ogsé andre offentlige myndigheter og internasjo-
nale partnere kan motta informasjon (Lohse, 2020a, 2020c). Informasjonen kan likevel ikke bli
ukritisk delt. Det foreligger for eksempel krav om at flere kriterier ma vurderes for informa-
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sjonsutveksling som omhandler personopplysninger kan finne sted internasjonalt: Menneskeret-
tighetssituasjonen og standard for informasjonsbeskyttelse i landet som mottar personopplys-
ninger, internasjonale avtaler, betydningen av a dele informasjon for Finland i internasjonalt
samarbeid og betydningen av & dele informasjonen for rettighetene til personen det angar
(Lohse, 2020c, s. 284-285). Endringen i lovgivning har bidratt til at Finland ikke lenger har se-
parat innenlands- og utenlandsetterretning, men heller en sivil og en militer etterretning. Det er
innenriksdepartementet som gir prioriteringer pa hvilke temaer den sivile etterretningen skal
innhente informasjon og rapportere pé. Prioriteringene kan endres gjennom éret ved behov (In-
nenriksdepartementet (Finland), u.4.). Resultatet har ifolge den finske regjeringen veert at den
nasjonale sikkerhetssituasjonen har blitt forbedret (Regjeringen (Finland), 2021).

Andre tiltak Finland har innfert er opprettelsen av en sikalt «Hybrid-Ambassader». Ansvaret
som er tillagt rollen er & bygge profil for problemstillinger tilknyttet sammensatte trusler inter-
nasjonalt og & styrke internasjonalt samarbeid (Ferm et al., 2018). I tillegg blir nordisk samar-
beid for & forbedre motstandsdyktighet og totalforsvar anbefalt av bdde Joakim Meoller ved Insti-
tutt for forsvarsstudier (IFS) og den tidligere finske diplomaten Pauli Jarvenpad (Jarvenpaa
2017, s. 14 og Mgller, 2019, s. 251 i Wither, 2020).

Intelligence priorities | | Information requests | | Coordinating intelligence gathering
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Figur 5.1  Styring og koordinering av etterretning i Finland (Lohse, 2020b, s. 72). Lisens: CC
BY 4.0.

5.2 Sverige

Den svenske totalforsvarsmodellen defineres som militeere og ikke-militere aktiviteter som for-
bereder samfunnet pé krig. Den svenske nasjonalforsamlingen, regjeringen, offisielle myndighe-
ter, private bedrifter, frivillige organisasjoner og individer regnes som en del av totalforsvaret
(Forsvarskommisjonen (Sverige), 2017). Etter den kalde krigens slutt valgte imidlertid Sverige
— i motsetning til Finland — & bygge ned sitt totalforsvar. A forberede seg pa vapnet konflikt ble
regelrett sett pA som unedvendig og dyrt (Lindgren & Odlund, 2017). Nedbyggingen innebar

FFI-RAPPORT 22/02310 29



store kutt i forsvarssektoren og fokus 14 ikke lenger pé territorielt forsvar. Det var ikke for i
2015 at regjeringen etterspurte et nytt totalforsvarskonsept (Forsvarskommisjonen (Sverige),
2017, 2019). Tanken bak det nye totalforsvarskonseptet er at det ikke bare skal fungere under
krig, men bidra til & forhindre og handtere store kriser. Motstandsdyktighet, Natos syv grunnleg-
gende forventninger og avskrekking blir lagt til grunn (Forsvarskommisjonen (Sverige), 2019;
Roepke & Thankey, 2019; von Sydow, 2018; Wigell et al., 2021). For en oversikt over totalfor-
svarsakterers roller og ansvar i Sverige, viser vi til (Wigell ef al., 2022).

Remilitarisering av Gotland (2015)

Den svenske gya Gotland, som ligger i Ostersjgen midt mellom Sverige og Baltikum,
ble i 2004 i stor grad demilitarisert. @ya, som er Sveriges starste, har i underkant av
60 000 innbyggere og den eneste byen Visby, star pA UNESCOs verdensarvliste.
Oberst Mattias Ardin (51), som er sjefen for regimentet fortalte til Forsvarets Forum at
«Russernes ulovlige annektering av Krim i 2014 er ngkkelen til oppbyggingen av hae-
ren her pa Gotland» (Skjeevesland, 2020). Etter den pafelgende russiske invasjonen i
Ukraina i 2022 har svenske myndigheter sett et behov for & bygge opp igjen de mili-
teere styrkene pa gya. | 2015 bestemte den tverrpolitiske Forsvarsberedningen at for-
svaret skulle returnere, og i 2018 var det utplassert flere militeere enheter og drgyt 300
personer (Skjeevesland, 2020). Den militeere tilstedeveerelsen gkte i januar 2022 pa
grunn av observasjoner av flere russiske krigsskip i Jstersjgen (Karlsen, 2022). Den
svenske forsvarsministeren, Peter Hultqvist, blir sitert av Norges Forsvarsforening pa
at den geografiske plasseringen av gya er av betydning, og at «den som behersker
Gotland, behersker hele @stersjgen». | tillegg uttalte forsvarsministeren bekymring for
at gya skulle bli utsatt for «hybride operasjoner», med hensikt a skape frykt (Hjorth,
2022). 30 000 mennesker har meldt seg til tieneste i heimevernet i Sverige siden kri-
gen i Ukraina begynte (Karlsen, 2022).

A bygge ut infrastruktur og motstandsdyktighet i et totalforsvarsperspektiv forblir imidlertid et
langtidsprosjekt for Sverige (Wither, 2020). Den svenske forsvarskommisjonen rapporterte i
2017 om de store utfordringene knyttet til & revitalisere et totalforsvarskonsept i et samfunn og
en gkonomi som hadde forandret seg mye siden 1980-tallet (Forsvarskommisjonen (Sverige),
2017). Ved Totalforsvarets forskningsinstitutt i Sverige (FOI) har forskere anbefalt at dagens
konsept, som er karakterisert som en reaktiv, hendelsesdrevet tilneerming til kriseledelse, ber er-
stattes av strategisk sivil forsvarsplanlegging for & adressere forskjellige scenarioer (Lindgren &
Odlund, 2017). Den svenske forsvarskommisjonen anerkjente ogsa at et totalforsvarskonsept
som belager seg pa befolkningens bidrag ogsa er avhengig av befolkningens forsvarsvilje, bade i
fredstid og krigstid.!* Derfor ble det satt ned en gruppe for & utrede mulighetene innen psykolo-
gisk forsvar mot propaganda og desinformasjon, samt sendt ut informasjonssedler til alle hus-
holdninger (MSB, 2018; Wither, 2020).

13 Det gjennomferes et PhD-prosjekt om norsk forsvarsvilje i et totalforsvarsperspektiv ved FFI i perioden 2021—
2025.
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Nedvendig héndtering i krisetider kan forsinkes av at den svenske regjeringen mottar sitt man-
dat til handling fra sin nasjonalforsamling. Det er spesielt vanskelig & koordinere den ikke-mili-
teere siden av totalforsvaret, fordi det er mange forskjellige akterer. Handteringen av koronapan-
demien har utlest spersmal om hvorvidt dagens system for & besvare grasonetrusler er raskt nok
(Wigell et al., 2021). Forsvarskommisjonens leder, Bjorn von Sydow, har likevel fremhevet at
det blir stadig viktigere & aktivt beskytte det &pne samfunnet, suverenitet og rettsstatsprinsipper
(von Sydow, 2018). I den forbindelse ber det fremheves at Sverige har gjort endringer i sin et-
terretning som forte til at Sverige ble demt i Den europeiske menneskerettighetsdomstolen
(EMD) i Strasbourg i 2021. Sverige ble demt for brudd pé retten til privatliv i saken Centrum
for Rdttvisa v. Sverige. Bakgrunnen for saken var Sveriges bulkinnsamlingssystem for etterret-
ningsformal, hvor det spesielt ble papekt at det svenske systemet blant annet manglet regelverk
for sletting av data og en uavhengig etterkontroll (Grand Chamber ECtHR, 2021b; NIM, 2021).

Den svenske forsvarskommisjonen fremhevet ogsa utfordringene knyttet til totalforsvarsorgani-
sering, psykologisk forsvar, elektronisk kommunikasjon og cybersikkerhet, beskyttelse av sivil-
befolkningen, rettshindhevelse, helse og finansberedskap (Forsvarskommisjonen (Sverige),
2017, 2019). Tilgang pa matvarer og andre tjenester har blitt fremhevet som viktig & opprett-
holde under en potensiell krise (Forsvarskommisjonen (Sverige), 2017; von Sydow, 2018). Ut-
fordringene skissert av forsvarskommisjonen reflekteres i Sveriges sikkerhetsstrategi for 2016—
2020, der det spesielt ble fremhevet et behov for koordinering og planlegging i sivilt forsvar, si-
vilt bidrag til forsvarsevne og psykologisk forsvar mot desinformasjon. Myndigheten for sam-
hillsskydd och beredskap (MSB), tilsvarende Direktoratet for samfunnssikkerhet og beredskap
(DSB) i Norge, ble gitt en sentral rolle (Gotkowska, 2021; Wigell et al., 2021).

Beredskap og sivil-militaert samarbeid har blitt viktigere ettersom bade statlige og ikke-statlige
akterer har funnet nye méter & pavirke samfunnet som ikke belager seg pa tradisjonell militaer-
makt. En rapport fra Totalforsvarets forskningsinstitut (FOI) papeker at sivil beredskap og sam-
funnet forgvrig md kunne motvirke denne type grisoneaktiviteter (Jonsson et al., 2019). For-
svarskommisjonen anbefalte at politistyrker ma benyttes for & beskytte kritisk infrastruktur og
andre kritiske funksjoner under forheyet beredskap, krig eller hybride situasjoner. Politiet hadde
imidlertid ikke slike ressurser tilgjengelige i 2017, og foreslo derfor & gke antall personell i poli-
tiet med 3000 innen 2025 (Forsvarskommisjonen (Sverige), 2017).

Et forslag til ny totalforsvarslovgivning fra 2020 fremhevet rollen til de ikke-militeere myndig-
hetene, offentlig-privat samarbeid og behovet for regional samarbeid i med de nordiske landene,
samt Storbritannia og USA (Regjeringen (Sverige), 2020). Regionalt samarbeid, spesielt med
Finland og Norge, ble ogsé anbefalt av den svenske Forsvarskommisjonen (Forsvarskommisjo-
nen (Sverige), 2017, 2019). Forslaget til ny totalforsvarslovgivning kom fer Sverige sokte med-
lemskap til Nato og Riksdagsvalet (Stortingsvalget) i 2022, men den svenske forsvarskommisjo-
nen har fatt i oppdrag a levere sin siste anbefaling for forsvarsperioden 20262030 i 2025 (Re-
gjeringen (Sverige), 2020). Det er derfor forventet oppdateringer rundt dette teamet.

Sverige utnevnte 1 2018 en ambassader og spesialutsending i utenriksdepartementet for & mot-

virke sammensatte trusler. Dette har veert et tiltak for & bidra til gkt internasjonalt samarbeid for
a motvirke desinformasjon. 1 2019 papekte den forste hybrid-ambassaderen, Fredrik L6jdquist,

FFI-RAPPORT 22/02310 31



at de byrakratiske strukturene skapt etter den kalde krigens slutt ikke nedvendigvis klarer &
skape sammenheng og forstaelse for dagens sikkerhetsutfordringer, fordi strukturene er preget
av en tankegang om separate «eksterne» og «interne» utfordringer (L6jdquist, 2019).

Sverige var det forste nordiske landet til & introdusere en modell for psykologisk forsvarsplan-
legging etter andre verdenskrig — ogsa fer etableringen av totalforsvarsmodellen. Dette omfatter
mottiltak mot desinformasjon, som Sverige i likhet med Finland, har i kjernen av 1 sitt totalfor-
svarskonsept. I tillegg kommer militeert forsvar, skonomisk forsvar og sivilt forsvar. Statsminis-
ter Stefan Lofven annonserte pa Folk og Forsvars sikkerhetskonferanse i 2018 at det skulle bli
etablert en offentlig etat for & arbeide med koordinering av aktiviteter forbundet med psykolo-
gisk forsvar (Wigell et al., 2021). Myndigheten for psykologiskt forsvar ble deretter opprettet i
2022. Av andre tiltak har ogsé offisielle svenske medier samlet seg om et initiativ for & adres-
sere falske nyheter, noe som har resultert i nettsiden Faktiskt.se (Wigell et al., 2021).

I oktober 2022 besluttet Sveriges nye regjering & flytte ansvaret for samfunnssikkerhet fra Jus-
tisdepartementet til Forsvarsdepartementet. Regjeringen besluttet ogsa & opprette et nasjonalt
sikkerhetsrad. Hensikten med endringen er ifglge statsminister Kristersson 4 bygge motstands-
kraft mot hybride trusler og oke cybersikkerheten etter en tid hvor den sivile siden av totalfor-
svaret har vert forsemt (Kristersson, 2022).

5.3 Estland

Estland baserer seg, som Finland, pé et «Comprehensive Security Concepty. Etter uavhengighe-
ten fra Sovjetunionen i 1991, ble Nato-medlemskap ansett som den viktigste sikkerhetsstrate-
gien for Estland. Samtidig forte svensk og finsk innflytelse pé forsvarsplanlegging til at territo-
rial- og totalforsvarskonseptet fant veien inn i det estiske forsvaret. Det ble fastslatt at forsvaret
métte utvikles pé en slik mate at militeeret kunne stotte sivile myndigheter i tilfeller av tekniske
ulykker, naturkatastrofer, epidemier og andre katastrofer (Maskaliunate, 2020; Veebel & Ploom,
2018). P4 mange mater fulgte den estiske forsvarsorganiseringen de finske lgsningene, blant an-
net ved at en beholdt verneplikten, oppmuntret til frivillig deltakelse og introduserte forsvars-
kurs for & styrke det sivil-militeere samarbeidet (Maskaliunate, 2020; Szymanski, 2020). I de es-
tiske forsvarsstrategiene fra 2011 og 2017 ble det konstatert at nasjonalt forsvar ikke lenger kan
begrenses til & gjelde militaert forsvar alene, og at militere krefter ma kombineres med ikke-mi-
liteere kapabiliteter for & motvirke hybride trusler i krig og fredstid (Forsvarsdepartementet (Est-
land), 2011; Veebel & Ploom, 2018).

Siden 2017 har Estland operert med et «Comprehensive National Defence Concepty, som kom-
binerer militeere kapabiliteter med aktiviteter og ressurser fra offentlig og privat sektor, i tillegg
til sivilsamfunnet (Regjeringen (Estland), 2017). Det estiske forsvarskonseptet bygger hoved-
ideen pé en integrert tiln@rming, hvor koordinering og interaksjon mellom ulike departementer
og organisasjoner prioriteres med et mal om a generere en samlet respons under en potensiell
krise (Veebel & Ploom, 2018). Estland baserer med andre ord forsvars- og sikkerhetspolitikken
pa en helhetlig samfunnstilneerming (Forsvarsdepartementet (Estland), u.4.; Regjeringen (Est-
land), 2017; Veebel & Ploom, 2018).
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I dagens sikkerhetskonsept fremheves det at truslene er blitt mer komplekse eller sammensatte,
og kildene mer varierte. Asymmetriske trusler som ikke folger landegrenser, og der kilden er
vanskelig & spore, har dukket opp, og disse truslenes innvirkning pé sikkerheten kan sammenlig-
nes med tradisjonelle sikkerhetstrusler. Det blir i skende grad tydelig at sikkerhet pavirkes av
gkonomisk ustabilitet, utvikling i det digitale rom, teknologiske trusler, radikalisering og terror-
isme, organisert kriminalitet og korrupsjon, migrasjonsstremmer, i tillegg til en variasjon av
andre kriser (Regjeringen (Estland), 2017, s. 5). I de nasjonale forsvarsdokumentene nevnes
hybride trusler kun i forordet til forsvarsstrategien fra 2011 (Branda & Saulic, 2020), men defi-
neres ikke.

Cyberangrep og bronsesoldatkrisen (2007)

| 2007 ble det bestemt at det sovjetiske krigsminnesmerket, Bronsesoldaten, skulle flyt-
tes fra Tallin til en militeer kirkegard. Avgjerelsen farte til sammenstgt mellom russiske
og estiske nasjonalister. | de pafelgende dagene opplevde Estland gkonomisk og diplo-
matisk press fra Russland, heriblant krav om at den estiske regjeringen matte trekke
seg, blokade og angrep pa den estiske ambassaden i Moskva, samt en aggressiv me-
diedekning. Pa sosiale medier, i forum og pa mediekanalers hjemmesider florerte ma-
nipulerte bilder av en oppkuttet bronsestatue. Samtidig ble Estland utsatt for en rekke
cyberangrep der estiske mediehus, banker, og statlige institusjoner saerlig ble rammet
(Juurvee & Arold, 2021; Juurvee & Mattiisen, 2020). Angrepet anses gjerne som det
fgrste cyberangrepet utfgrt av et land mot et annet (Juurvee & Mattiisen, 2020). Angre-
pet belyste i tillegg utfordringene med a identifisere en proporsjonal respons pa et ang-
rep i det digitale rom. Nato har erkjent utfordringer med & definere hva som utgjer ters-
kelen for respons, og hvordan en skal reagere. Dette farer til tydelige forskjeller i for-
tolkning. Estiske beslutningstakere ansa angrepet som en apenbar hjemmel for Natos
artikkel fem, mens Nato var av en annen oppfatning (Kristiansen & Hoem, 2019, s. 258).

Trusler og utfordringer beskrives arlig i rapporter fra Estonian Internal security Service og Esto-
nian Foreign Intelligence Service (EFIS) (Szymanski, 2020). EFIS ligger under forsvarsdeparte-
mentet, og samler, analyserer og rapporterer informasjon om Estlands eksterne sikkerhetstrusler
(Forsvarsdepartementet (Estland), 2021). Informasjonen som samles av EFIS har en betydelig
innflytelse pa utforming av sikkerhetspolitikken, og er en viktig del av det nasjonale forsvaret
(Estonian Foreign Intelligence Service, u.4.). Samtidig serger Estonian Internal Security Ser-
vice, som ligger under innenriksdepartementet, for a identifisere, overvike, pavirke og hindre
etterretningsvirksomhet og spionasje i Estland (Kaitsepolitseiamet, u.a.). I trusselvurderingene
rettes oppmerksomheten iseer mot russiske trusler i form av propaganda mot den russiske mino-
riteten i Estland, desinformasjon, angrep i det digitale rom, ekt russisk militert naervaer 1 Oster-
sjeen og aggresjon 1 Ukraina. I trusselvurderingen fra 2022 anses en militeer offensiv mot Est-
land og de baltiske statene som lite sannsynlig, men ulike typer av hybride kriser som sannsyn-
lig (Estonian Foregin Intelligence Service, 2022; Szymanski, 2020).
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I langtidsplanen for det estiske forsvaret 2013—-2022, deles planen for ferste gang opp i en mili-
teer del og en ikke-militeer del (National defence development plan og Non-military parts of the
national defence development plan). Dette innebaerer at de folgende omradene anses som sent-
rale for nasjonalt forsvar og skal videreutvikles sammen med det militere aspektet: (1) sivil
stotte til militeret, (2) internasjonal aktivitet, (3) intern sikkerhet, (4) kritiske samfunnsfunksjo-
ner og (5) psykologisk forsvar. Av tiltak fremmes oppsett av et mobiliseringsinformasjonssys-
tem, kontraktinngdelse med private akterer vedrerende varer til beredskapslager, regelmessige
gvelser med sivile resurser, gkt kapasitet til politi, grensevakt og redningstjeneste. Elektroniske
kapabiliteter og kontrollsystem skal videreutvikles, kommunikasjonssystem og den medisinske
beredskapen skal styrkes, kurs i psykologisk forsvar og myndighetenes evne til & identifisere
fiendtlig propaganda skal videreutvikles, og beredskap forbedres i kriser med sterre kommuni-
kasjonsbehov (Regjeringen (Estland), u.4.).

Forsvarsdepartementet er ansvarlig for utviklingen av militert forsvar og for sivil stette til for-
svaret. Utenriksdepartementet er ansvarlig for internasjonale aktiviteter, innenriksdepartementet
er ansvarlig for intern sikkerhet, herunder kontinuerlig opprettholdelse av stat og samfunn, og
regjeringskontoret er ansvarlig for strategisk kommunikasjon og psykologisk forsvar (Veebel &
Ploom, 2018). Den nasjonale sikkerhets- og forsvarskoordinasjonsenheten raddferer statsministe-
ren i nasjonale sikkerhetsspersmal, organiserer sakene til regjeringens sikkerhetskomité, og ko-
ordinerer nasjonal sikkerhet og forsvarsledelse (Regjeringen (Estland), 2020). Enheten har ut-
over dette ansvar for & koordinere de estiske sikkerhets- og etterretningsbyraene, forsvarsplan-
leggingen samt a sikre regjeringens situasjonsforstéelse (Szymanski, 2020). Til tross for at koor-
dinering mellom ulike departementer og organisasjoner skal prioriteres, viser en studie fra Esto-
nian National Defence College at integrering og koordinering er mer synlig pa departements-
nivé og i den politiske ledelsen enn pa «spesialisty»-niva. Her oppstar derfor en siloeffekt etter-
som deling av krisescenarioer, kritisk respons og kombinering av ressurser ikke praktiseres dag-
lig (Veebel & Ploom, 2018).

I sikkerhetskonseptet fra 2017 blir motstandsdyktighet (kerkus pa estisk) for forste gang presen-
tert, og mange av malene i1 konseptet er rettet mot & oppna et motstandsdyktig samfunn. Mot-
standsdyktighet defineres som samfunnets evne til rask gjenopprettelse etter krise (Szymanski,
2020). Dette oppnas gjennom en kombinasjon av troverdig beskyttelse av sivile, innbyggernes
psykologiske styrke, og trygge sosiale og fysiske omgivelser (Regjeringen (Estland), 2017). 1
2018 godkjente regjeringen et sivilt beskyttelseskonsept som tydeliggjor at hele samfunnet ma
bidra i krise og krig. Her anbefales alle husstander a ha sitt eget beredskapslager slik at de klarer
seg selv i minst én uke. Av tiltak fremmes undervisning i kriseberedskap for elever 1 grunnsko-
len, distribusjon av informasjon om kriseberedskap og om oppfersel under kriser, en nasjonal
kriselinje samt psykososial stette til innbyggerne i etterkant av en krise. I tillegg skal folkets
evne til beredskap testes jevnlig i undersgkelser (Regjeringen (Estland), 2018).

Psykologisk forsvar er en viktig faktor for & oppnd motstandsdyktighet i samfunnet, og oppnés

ved & informere og eke bevisstheten i samfunnet vedrarende informasjonsrelaterte aktiviteter
som kan skade den rettsstatlige ordenen og samfunnets verdier (Regjeringen (Estland), 2017).

34 FFI-RAPPORT 22/02310



Estland har satt i gang en rekke tiltak for & beskytte staten og samfunnet mot pévirkningsoperas-
joner, heriblant & forbedre sitt strategiske kommunikasjonssystem. Flere statlige og frivillige or-
ganisasjoner jobber aktivt med & forbedre motstandsdyktighet mot russisk desinformasjon og
falske nyheter. Myndighetene og ulike grupper observerer innhold i media, pa tv og generell tra-
fikk pé internett, med et mél om & fange opp trender. Resultatene publiseres regelmessig for &
oke folkets situasjonsbevissthet. I tillegg er det opprettet en statlig russisk tv kanal, ETV+, rettet
mot den russiske diasporaen i Estland som et alternativ til de russiske tv-kanalene som opererer
i landet. Det strategiske kommunikasjonssystemet fungerer ikke optimalt, og det har oppstatt
problemer med overregulering, langsomme beslutningsprosesser og dobbeltarbeid (Veebel et
al., 2022).

Estland anses som et velutviklet digitalt samfunn og har i lepet av de siste tidrene utviklet cyber-
sikkerhet til & bli et sentralt kompetanseomrade. Estland huser Natos Cooperative Cyber De-
fence Center of Excellence og produserer den internasjonalt anerkjente Tallin manual, som pre-
senterer retningslinjer og juridiske rammeverk for cybersikkerhet (Chana, 2021). Den estiske
cybersikkerheten baserer seg pé et nert og tillitsfullt samarbeid mellom offentlig og privat sek-
tor, der ogsa involveringen av frivillige og sivilsamfunnet spiller en viktig rolle (Regjeringen
(Estland), 2017). Ett av tiltakene har vaert en opprettelse av en frivillig Cyber Defence League
som bestar av ledende IT-eksperter som har oppdrag i & beskytte Estlands high-tech way of life —
noe som innebarer & beskytte informasjonsinfrastruktur og stette nasjonalt forsvar (Kaitseliit,
2022). Estland organiserer cybersikkerhet enhetlig, og bruker de samme strukturelle lesningene
bade i fred og krig (Regjeringen (Estland), 2017).

e-Estonia

| 1993 ble prosjektet e-Estonia lansert med et mal om & skape en digital statlig infra-
struktur. | dag er prosjektet ansett som et globalt eksempel pa hvordan en planlegger,
utvikler og operasjonaliserer en digital transformasjon i samfunnet. Samtidig har Estland
hgstet kritikk for hvordan prosjektet er innrettet. Prosjektet krever en type medvirkning
fra innbyggerne som mange mener bygger pa ettergivenhet. | tillegg argumenterer noen
for at programmet, som er obligatorisk, er invaderende og overdrevet retningsgivende
(Chana, 2021).

5.4 Storbritannia

Storbritannia har blitt kritisert for & vaere utydelig i begrepsbruken nér det kommer til sammen-
satt virkemiddelbruk. Bade grasoneaktiviteter, hybridkrig og hybride trusler har blitt brukt om
hverandre uten tydeliggjering av hva forskjellen mellom begrepene inneberer (Janicatova &
Mlejnkova, 2021; Rauta & Monaghan, 2021). Til tross for den uklare begrepsbruken er det ty-
delig at Storbritannia ser pé at utfordringsbildet er preget av svakere skillelinjer mellom krig og
fred, i tillegg til at teknologi bidrar til nye sarbarheter blant annet pa internett. Det ble i Storbri-
tannias integrerte gjennomgang av sikkerhets-, forsvars-, utviklings- og utenrikspolitikk uttrykt
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behov for & tenke mer helhetlig rundt problemstillingene, ettersom det er vanskelig & mate disse
utfordringene gjennom en «nasjonal sikkerhet» og en «forsvarsagenda» alene (Statsministerens
kontor (Storbritannia), 2021, s. 70).

I tillegg til utydelig begrepsbruk har Storbritannia blitt kritisert for et stort gap mellom skarp
ordbruk og péfelgende handtering i form av tiltak og politikkutforming. Ogsa sammenlignet
med andre land i Norden, Baltikum, USA og Australia har Storbritannia ligget bak nar det gjel-
der mottiltak og fleksible samarbeidsordninger (Rauta & Monaghan, 2021). Den integrerte gjen-
nomgangen av sikkerhets-, forsvars-, utviklings- og utenrikspolitikk har bidratt til & ke tverr-
sektorielt samarbeid og forstielse (Rauta & Monaghan, 2021; Statsministerens kontor (Storbri-
tannia), 2021).

Forskning viser at forsvarsdebatten om Russland i Storbritannia i perioden 2014-2019 var pre-
get av ikke-militaere trusler og undergravende aktiviteter. Informasjons- og cyberkrig ble ofte
fremhevet som utfordringer i forbindelse med sammensatte trusler. Britiske folkevalgte har i
stor grad fremhevet konvensjonelle styrker som svar pa disse utfordringene (Jani¢atova &
Mlejnkova, 2021). Statlige forsvarsaktiviteter (60 tiltak), cyberkrig (49 tiltak) og modernise-
ring/investering (39 tiltak) var forsvarstiltakene som oftest ble nevnt. @konomiske (82) tiltak
var den kategorien mottiltak som ble nevnt flest ganger blant ikke-forsvarsrelaterte tiltak. I for-
bindelse med internasjonalt samarbeid ble Nato ble nevnt 115 ganger i kontrast med FN, som
bare ble nevnt 7 ganger (Janicatova & Mlejnkova, 2021, s. 330).

Statsministerens kontor erkjenner at en ikke har anledning til & besvare hver eneste trussel. Det
foreligger derfor en intensjon om & gjere det vanskeligere og dyrt for fremmede aktorer &
ramme Storbritannia. Dette skal gjores gjennom & redusere sarbarheter og oke motstandsdyktig-
het (Statsministerens kontor (Storbritannia), 2021).

Rauta og Monaghan (2021) skriver at blant tiltakene mot sammensatt virkemiddelbruk er det i
stor grad militeermakt og cybersikkerhet som er fremhevet. Investeringer i de tre forsvarsgre-
nene har hatt som hensikt & bidra til avskrekking. Disse tiltakene fremstar som frakoblet fra for-
svarsdebattene 1 2014—2019 som i hovedsak fremhevet de ikke-militaere utfordringene (Janica-
tova & Mlejnkova, 2021).

Ved sammensatt virkemiddelbruk, eller sdkalt grasoneproblematikk, blir forgiftningen i Salis-
bury trukket frem som et eksempel pa en aktivitet som kan inngé i konseptet «sammensatte trus-
ler». Storbritannias handtering av denne hendelsen har blitt fremhevet som en suksess, blant an-
net fordi britiske myndigheter raskt kunne tilskrive handlingen til Russland og dermed motvirke
en desinformasjonskampanje i forbindelse med hendelsen. Det har blitt understreket at hndte-
ringen av hendelsen ogsé var en suksess fordi hdndteringen baserte seg pa informasjon og ikke
gjengjeldelse. Stewart hevder at en har med andre ord ikke ofret egen moral eller egne prinsip-
per i handteringen (Stuart, 2022).

36 FFI-RAPPORT 22/02310



Forgiftningen av Sergei Skripal i Salisbury (2018)

Sendag 4. mars 2018 ble Sergei Skripal (66) og hans datter Yulia (33) funnet bevisst-
lase pa en parkbenk i den britiske byen Salisbury. De hadde blitt forgiftet med nervegift
og havnet i koma etter hendelsen, men overlevde angrepet. Tilfeldige personer kom
over beholderen i ettertid av hendelsen og én av disse dade. For a skape forvirring rundt
hendelsen publiserte de russiske mediene Russia Today (RT) og Sputnik over 735 ar-
tikler om temaet og lanserte totalt 138 separate teorier om det som hadde skjedd (Ram-
say & Robertshaw, 2019, s. 22). Sergei Skripal hadde tidligere veert russisk etterret-
ningsoffiser, men har i Russland blitt demt for & ha spionert pa vegne av Storbritannia.
Allerede 12. mars sa daveerende statsminister Theresa May at Russland med stor sann-
synlighet la bak angrepet. Kort tid etter ble 23 russiske diplomater utvist fra Storbritan-
nia, hvorpa Russland utviste 23 britiske diplomater fra Russland. De to russiske agen-
tene fra den militeere etterretningstjenesten GRU, som gikk under aliasene Alexander
Petrov og Ruslan Boshirov, ble siktet for angrepet. Russland har avvist anklagene om
at de var involvert (Ramsay & Robertshaw, 2019; Roth, 2018; Stewart, 2022).

Det ber fremheves at Storbritannia har foreslatt en rekke andre tiltak for & mete dagens utford-
ringer. Ikke alle disse tiltakene blir forslatt spesifikt for & bekjempe sammensatte trusler, men
kan likevel forstas som tiltak som bidrar til & motvirke sammensatt virkemiddelbruk. Dette inne-
beaerer, men er ikke begrenset til &: gke tverrsektorielt samarbeid, juridisk reform for etterret-
nings- og sikkerhetstjenester, gke bidrag til & bekjempe desinformasjon bade ute og hjemme,
sette diplomati i sentrum, bygge internasjonale koalisjoner for & kunne attribuere trusler og
styrke cybersikkerhet (Statsministerens kontor (Storbritannia), 2021).

Storbritannias etterretningsvirksomhet er delt inn i utenlandsk (MI6) og innenlandsk (MI5) et-
terretning (SIS, u.4.). I tillegg er Storbritannia en del av en etterretningsallianse med USA, Ca-
nada, Australia og New Zealand som heter Fives Eyes. Denne alliansen muliggjer utveksling av
informasjon pé tvers av grensene (NCSC, u.d.). 2021 ble Storbritannia demt i EMD i Stras-
bourg for brudd pé retten til ytringsfrihet, privatliv og familieliv i Big Brother Watch v. Storbri-
tannia. Saken omhandlet digital nettovervaking og bulkinnsamling av grenseoverskridende in-
formasjon, hvor det blant annet ble papekt mangler vedrerende uavhengig kontroll. Dette illus-
trerer noen av utfordringene knyttet til etterretning i dagens digitaliserte samfunn (Grand Cham-
ber ECtHR, 2021a; NIM, 2021; Zalnieriute, 2022).

Ett av tiltakene Storbritannia har gjort er utviklingen av et verkteysett for & motvirke desinfor-
masjon, kalt RESIST 2 (Recognise, Early Warning, Situational Insight, Impact Analysis, Strate-
gic Communications, Tracking Effectiveness). Verktoysettet er laget av den britiske regjeringen
og er ment for organisasjoner og akterer som gnsker a beskytte publikummet sitt og organisasjo-
nen sin mot mis- og desinformasjon. Hensikten med dette verktoysettet er & bidra til forstéelse
for hvordan mis- og desinformasjon kan identifiseres, takles, besvares og motvirkes, slik at ef-
fekten av uensket informasjonspévirkning pa befolkningen reduseres (Pamment, 2021).
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5.5 Nederland

Til tross for forskjeller i sikkerhetsorganisasjonen har Nederland og Finland relativt lik tilnzer-
ming til sammensatte trusler. I Nederland har regjeringen ansvar for & motvirke sammensatte
trusler, men jobber i ekende grad sammen med andre samfunnsakterer. Koordineringen skjer
gjennom en nasjonal koordinator (National Coordinator for Counterterrorism and Security
(NCTV)) sammen med Forsvarsdepartementet, Utenriksdepartementet og Justis- og sikkerhets-
departementet. Regjeringen samarbeider ogsd med private akterer, sivilsamfunnet, samt tekno-
logiske og akademiske miljoer for cybersikkerhet og kritisk infrastruktur. Problemstillinger til-
knyttet blant annet sammensatte trusler diskuteres i tverrsektorielle strukturer hvor alle departe-
mentene deltar. Andre relevante akterer blir invitert inn ved behov. NCTV har etablert flere pro-
grammer, hvor hybridkrig inngar som et av disse. I tillegg er det etablert programmer pa uten-
landsk innblanding, desinformasjon, skonomisk sikkerhet og kritisk infrastruktur i NCTV
(Wijnja, 2022).

Nederland har, i likhet med Storbritannia, brukt forskjellig terminologi for & beskrive sammen-
satte trusler. Dette inkluderer blant annet hybridkonflikt, hybrid maktkamp, hybride trusler og
operasjoner i en hybrid kontekst. Nederland har ogsa erkjent at sammensatte trusler er et skende
problem, samt at en ikke lenger kan begrense fokus til kun én type trussel eller operasjon. I den
forbindelse blir befolkningen fremhevet som en viktig ressurs (Forsvarsdepartementet (Neder-
land), 2022).

12018 ga det nederlandske utenriksdepartementet ut en sikkerhetsstrategi for perioden
2018-2022.'* I denne strategien fremheves det blant annet at sammensatte virkemidler, cyber-
angrep og pavirkningsoperasjoner er et problem — spesielt i lys av rask teknologisk utvikling.
Nederlands strategi omfatter tre steg: & forebygge, forsvare og styrke. Strategien fremhever
blant annet forskning som viser at 1 euro investert i sikkerhetsforebygging kan spare 16 euro i
kostnaden av & reparere. Sterk etterretnings- og informasjonskapabilitet er derfor viktig (Uten-
riksdepartementet (Nederland), 2018, s. 25).

De uttalte storste truslene for Nederland er cyberangrep, ugnsket utenlandsk innblanding og un-
dergravingsaktiviteter, militere trusler, angrep pé kritiske beslutningsprosesser og CBRN'®
(Wijnja, 2022). Et eksempel pé slik uensket utenlandsk aktivitet var da fire russiske GRU-spio-
ner i 2018 ble avslert i forbindelse med en cyberoperasjon pa Organisasjonen for forbud mot
kjemiske vapen (OPCW) (BBC News, 2018). I tillegg kommer den mer seregne trusselen for
Nederlands fysiske sikkerhet, nemlig problemstillinger knyttet til vann. Dette innebaerer cyber-
sikkerhet i forbindelse med tunneler, broer, dammer og sluser (Wijnja, 2022).

147 juli 2022 etterlyste den nederlandske utenriksministeren og forsvarsministeren etterlyste mer informasjon og rad
for & motvirke sammensatt virkemiddelbruk, innenfor rammene av demokrati og rettsstatsprinsipper. Frist for & svare
pé denne utlysningen er utgangen av 2022. (Forsvarsdepartementet (Nederland) og Utenriksdepartementet
(Nederland), 2022).

15 CBRN er en fellesbetegnelse pa hendelser som omfatter kjemiske stoffer (C), biologiske agens (B), radioaktive
stoffer (R) og nukleart materiale (N) med hoyt farepotensiale (Justis- og beredskapsdepartementet et al., 2016, s. 3).
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Et avslert cyberangrep pa OPCW (2018)

Den 10. april 2018 reiste fire russiske personer pa diplomatiske pass fra Moskva til
Amsterdam. Tre dager senere blir de fire mennene arrestert utenfor OPCWs hoved-
kvarter i Haag og utvist samme dag. Bilen de ble arrestert i var utstyrt med datamaksi-
ner, WiFi-paneler og antenner direkte rettet mot OPCW. | tillegg hadde de fire men-
nene en stor sum kontanter (20.000 euro) og en rekke forskjellige type telefoner med
seg, som én av mennene forsgkte & edelegge da de ble arrestert. En av datamaski-
nene inneholdt spor etter forsgk pa a pavirke etterforskningen av nedskytningen av
det malaysiske passasjerflyet MH17 over Qst-Ukraina i 2014. OPCW undersgkte pa
tidspunktet nervegiften som ble benyttet til & forgifte Sergei Skripal i Salisbury, Storbri-
tannia, samt anklagene om kjemiske angrep i Douma, Syria. Russland har avvist
spion- og cyberangrepsanklagene (BBC News, 2018; Smith-Spark & Polglase, 2018).

Nederland har i1 nyere tid investert mer i sine etterretningstjenester og endret strukturen (Friis &
Hansen, 2020). I tillegg har juridiske endringer blitt gjennomfert slik at tjenestene kan avdekke
cyberangrep tidligere. Den endrede loven gjer at tjenestene blant annet kan innhente data fra da-
takabler (Rijksoverheid 2020 i Wijnja, 2022). Nederlands etterretningsenhet AIVD (General In-
telligence and Security Service) innhenter informasjon bade innenlands og utenlands om spars-
mal rundt blant annet terrorisme, ekstremisme, fordekte innblandingsaktiviteter og fremheving
av nasjonal sikkerhet (AIVD, 2018, u.4.-a, u.a.-b). I tillegg har Nederland en forsvarsetterret-
ning og sikkerhetsenhet, DISS (Defence Intelligence and Security Service), som bistér det ne-
derlandske forsvaret (Forsvarsdepartementet (Nederland), 2019).

Regjeringen har gjennomfert tiltak for & begrense effektene av desinformasjon, fremfor a aktivt
motsi eksisterende falske nyheter. [ 2019 hadde regjeringen blant annet en kampanje for a gke
forstéelsen blant befolkningen for desinformasjon, samt skape forstéelse for hvordan man skal
kunne gjenkjenne falske nyheter. Det kan likevel potensielt veere vanskeligere & eke motstands-
dyktigheten i befolkingen i Nederland sammenlignet med Finland ettersom trusselen ikke er ty-
delig og synlig (Wijnja, 2022).

Nederland har i tillegg gjennomfort tiltak for & eke samarbeid nasjonalt og internasjonalt med
likesinnede som et ledd i & ke felles situasjonsforstéelse. Det fremheves spesielt muligheter for
samarbeid med EU og Storbritannia (Wijnja, 2022). I tillegg til disse tiltakene har Nederland okt
investeringen i Forsvarsdepartementet for & styrke sine defensive kapabiliteter. Alliansepolitik-
ken gjennom bade Nato og EU stér fortsatt sterkt (Wijnja, 2022).

Naér det kommer til & besvare sammensatte trusler har Nederland i likhet med Finland uttalt at
responsen avhenger av konteksten for hybride angrepet. Det har blitt vektlagt & vurdere alle dy-
namikker og konsekvenser av eventuelle besvarelser eller motangrep. Nederlenderne har likevel
uttalt at det er mulig, hvis nedvendig, & besvare sammensatte trusler med et bredt spekter av til-
gjengelige virkemidler (Utenriksdepartementet (Nederland), 2018; Wijnja, 2022).
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12022 fremhevet det nederlandske forsvarsdepartementet seks tiltak som vil vere viktig for det
nederlandske forsvaret i tiden fremover. Dette innebar sterk (skonomisk) stette, & veere en god
arbeidsgiver som en del av samfunnet, styrket spesialisering, mer europeisk samarbeid, nye do-
mener og muligheter til innovasjon, og informasjonsdrevet organisasjon og operasjon (Forsvars-
departementet (Nederland), 2022).

5.6 Australia

Australia skiller seg fra de andre landene i denne studien ved at Kina har en mer fremtredende
rolle i utfordringsbildet. Kina har blant annet brukt kombinasjoner av virkemidler innenfor gko-
nomi, cyber, informasjon og politikk for eksempelvis a skape splid mellom Australia og deres
allierte, og for & gke stetten til Beijing blant den kinesiske diasporaen i Australia (Barber, 2017;
Forsvarsdepartementet (Australia), 2020; Wigell et al., 2021). I motsetning til det en refererte til
som «smé grenne menn» pd Krim, har en i Australia heller erfaring med sdkalte «smé bl menn»
som blir brukt for & kontrollere Ser-Kina-havet (Seebeck et al., 2022). Likevel har en mer tradi-
sjonell form for sikkerhet statt sentralt i Australias sikkerhetspolitikk inntil nylig (Buchanan,
2019).

12017 hevdet kaptein og etterretningsoffiser Nicholas Barber at lite hadde blitt gjort i Australia
for & motvirke sammensatte trusler, men siden da har flere tiltak blitt innfert. Australia har blant
annet innfort en rekke nye lover og byrakratiske strukturer for & hindre utenlandsk innblanding —
spesielt fra kinesiske aktarer (Barber, 2017; Wigell ef al., 2021). Australia har ogsé tatt grep for
a begrense desinformasjon gjennom flere juridiske endringer (blant annet gjennom ‘Code of Prac-
tice on Disinformation and Misinformation’, ‘the Foreign Influence Transparency Scheme Bill’
(FITS) og ‘the Espionage and Foreign Interference Bill") (Wigell et al., 2021). Fokuset har veert
a kriminalisere, forstyrre og avskrekke den mest skadelige formen for pavirkning og innblanding
(Mansted, 2021). Et grep som har blitt gjort for & kunne skille mellom legitimt offentlig diplomati
og illegitim desinformasjon, er etableringen av et register. Alle akterer, individer som enheter,
som uttaler seg pa vegne av utenlandske akterer ma registrere seg i et offentlig register. Dette kan
for eksempel vaere parlamentarisk lobbyisme og kommunikasjonsaktiviteter. Tidligere statsrader
omfattes ogsa av et slikt register, samt ytterligere regler for apenhet. Dette skal bidra til & belyse
hvem som star bak opplysninger som blir gitt, samt utvider mulighetene for & etterforske de ak-
terene som ikke registrerer seg (Hutchens, 2018).

Mansted (2021) fremhever at fordelen med denne forholdsvis smale formen for mottiltak mot
sammensatte trusler er for 4 ikke ga for langt i sikkerhetstenkningen og dermed risikere & over-
militarisere samfunnet, i beskyttelsen mot utenlandsk pévirkning samt beskytte politisk ytrings-
frihet. En vil dermed bidra til beskyttelse mot sammensatte virkemidler, uten at det gar pa be-
kostning av demokratiske verdier som dpenhet og ytringsfrihet. Videre anbefaler Mansted
(2021, s. 1-2) blant annet at Australia ber vektlegge &penhet, prioritere demokratiske politiske
og sosiale rettigheter, stette et robust og uavhengig media og utvide rapporteringsforpliktelser
av utenlandske aktorer.
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Australia har satt i gang vurdering av sarbarheter i kritiske infrastrukturer, inkludert cybersyste-
mer, for & motvirke sammensatt virkemiddelbruk og gke motstandsdyktighet (Buchanan, 2019).
En helhetlig samfunnstilneerming har blitt sett p4 som nedvendig ved vurdering av kritiske sam-
funnsfunksjoner, fordi de i okende grad eies av private aktorer. A skape situasjonsforstielse
gjennom informasjonsflyt har blitt adressert gjennom 7rusted Information Sharing Network
(TISN), som ligger under innenriksdepartementets Critical Infrastructure Centre (CIC) (Wigell
et al., 2021). Andre tiltak inkluderer etableringen av Foreign Interference Threat Assessment
Centre 1 Australias sikkerhets- og etterretningsorganisasjon (ASIO) og utvikling av et ramme-
verk for & motvirke utenlandsk innblanding i universitetssektoren. I tillegg har det blitt igangsatt
tiltak for & gke kunnskapen blant unge om medievitenskapen (Wigell ef al., 2021). Det har ogsa
blitt fremmet forslag om & sette opp et indopasifisk hybrid trussel-senter bygget pa samme
struktur som Hybrid CoE-senteret i Helsingfors (Seebeck ef al., 2022).

«Sma bla menn» i Ser-Kina-havet

| Ser-Kina-havet har Kina bygget 28 kunstige @yer som har blitt militarisert, til tross for
at Bejing har gitt et Iofte om at de omstridte gyene ikke skulle bli militarisert (Page et
al., 2015; Seebeck et al., 2022). Den amerikanske tankesmien Center for Strategic
and International Studies (CSIS) har laget en oversikt over gyene som viser utvik-
lingen over tid (CSIS, n.d.). | tillegg har Kina benyttet bade kystvakt og fiskebater, med
stotte fra militeere styrker, for a forstyrre andre staters tilstedevaerelse i omradet (Guil-
foyle & Chan, 2022; Seebeck et al., 2022). Den Australske tankesmien Australian
Strategic Policy Institute (ASPI) har beskrevet denne aktiviteten som beslektet med
«sma grgnne menn» slik en sa under annekteringen av Krimhalvgya, men at det i
Ser-Kina-havet blir beskrevet som «sma bla menn». | kombinasjon med gkonomisk
tvang og cyberangrep har Kina oppnadd kontroll over 12,92 km2 nytt land i regionen,
samtidig som militeer konfrontasjon har blitt unngatt (Seebeck et al., 2022, s. 16). Det
australske forsvarsdepartementet (2020) har uttalt at de registrerer Kinas gkende jakt
pa makt og innflytelse i regionen og er bekymret for at det skal undergrave stabiliteten.

For a forbedre den helhetlige tilnsermingen pa regjeringsniva etablerte Australia National Coun-
ter Foreign Interference Coordinator (NCFIC) i innenriksdepartementet i 2018. NCFICs ansvar
er & samarbeide med etterretningstjenesten for & fa situasjons- og konsekvensforstaelse, koordi-
nere tiltak nasjonalt og internasjonalt, koordinere radgivning til sektorer og systemer som har
risiko for utenlandsk innblanding og oke engasjement i kulturelt og spréklig forskjellige miljoer
for & styrke evnen til & identifisere manipulasjon fra fremmede akterer (Wigell et al., 2021).
Spesielt Australias nordlige omrader papekes som sarbare for utenlandsk innblanding, fordi en i
likhet med Krimhalveya har sett historisk vold mot urbefolkningen som kan bli benyttet til &
skape splid i samfunnet (Barber, 2017; Wigell et al., 2021). Til tross for at Australia er tydelig
pa at militeermakt skal brukes ved nedvendighet, har Australias forsvarsdepartement papekt at &
identifisere tydelige terskler for militaer respons innen spesielt innen det digitale rom og romdo-
menet er vanskelig fordi de mangler tydelige grenseoverganger (Forsvarsdepartementet (Austra-
lia), 2020).
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Etterretningsarbeidet i Australia har en egen enhet som jobber med hemmelig etterretningsinn-
henting i utlandet, Australian Secret Intelligence Service (ASIS), men Australia har ogsa en en-
het som jobber med innhenting og vurdering av etterretning i bade inn- og utland, Australian
Security Intelligence Organisation (ASIO) (ASIS, u.4.). Australia er, i likhet med Storbritannia,
ogsa medlem av etterretningsalliansen Five Eyes. Dette er en etterretningsallianse mellom Stor-
britannia, USA, Canada, Australia, og New Zealand som muliggjer utveksling av informasjon
pa tvers av grensene (NCSC, u.4.).

EU ensker a lare fra Australia

En delegasjon fra EU-parlamentet var i september 2022 pa besgk i Australia for a lzere
om hvordan de handterer fremmedstatlig innblanding. Delegasjonen var mest interes-
sert i & laere mer om hvordan Australia giennomgar utenlandske investeringer i kritisk
infrastruktur, handtering av desinformasjon og undersgkelser om hvordan universiteter
kan veere mal (Nicholson, 2022).
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6 Hva kan Norge lare av andre land?

Dette kapittelet knytter sammen foreslatt mensterpraksis for Nato og EU og de enkelte landenes
forskjellige fremgangsmater for a avskrekke, avdekke og handtere sammensatte trusler. Sam-
menstillingen av funnene, illustrert i en oversikt i tabell 6.1, gir eksempler pé tiltak som er inn-
fort i Finland, Sverige, Estland, Storbritannia, Nederland og Australia. Dette kapittelet gir ingen
utfyllende liste over tiltak, men bidrar til & belyse de forskjellige tilneermingene og hvordan de
kan vere relevante for Norge. '®

Tiltakene er organisert i kategoriene avskrekking, avdekking og héndtering. Vi baserer oss pa
MCDC-arbeidet ved begrepsbruken av avskrekking, avdekking og handtering (respons), fordi
denne gruppen har utviklet et helhetlig rammeverk for & motvirke sammensatte trusler. Med
«avskrekke» mener vi tiltak som blir igangsatt for & gjere stater og befolkningen mindre sérbare
for angrep — med andre ord forebygging. Forebyggende tiltak vil dermed ogsa vere tiltak som
omfatter gkt motstandsdyktighet og avskrekkingsstrategier i form av nektelse og trusler om mu-
lig straff. A «avdekke» refererer til tiltak som gker situasjonsforstaelsen av hva som har skjedd
og bidrar til en evne til & tilskrive handlinger til akterer. Dette omfatter i stor grad etterretnings-
virksomhet, men ogsé andre type tiltak som bidrar til & identifisere aktorene som star bak hand-
linger (Monaghan et al., 2019, s. 3). Med «héndtering» refererer vi til tiltak som bidrar til be-
svare handlinger, det vil si respons pa hendelser som har skjedd. Dette kan for eksempel vaere
krisehandteringstiltak, men ogsa tiltak som blir igangsatt pa et lavere niva i krisespekteret (Mo-
naghan ef al., 2019, s. 4). I MCDC-arbeidet inkluderes ogsa tiltak for & identifisere sarbarheter i
den sistnevnte kategorien, men i denne rapporten begrenser vi forstaelsen av «handteringy til
hendelseshandtering. Identifisering og lukking av sérbarheter er omfattet av kategorien «av-
skrekke».

16 For informasjon om Norges tilnarming til ssmmensatte trusler viser vi til Meld. St. 5 (2020-2021, s. 93) og Meld.
St. 10 (2021-2022).
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Tabell 6.1 Eksempler pd tiltak mot sammensatte trusler i utvalgte land. Tabellen er ment som et overblikk og er ikke en uttommende eller
gjensidig utelukkende liste over eksempler.

Finland Sverige Estland Storbritannia Nederland Australia

Organisering ‘Comprehensive Totalforsvar ‘Comprehensive ‘Integrated ‘Integrated Interna- | Forsvarsstrategi ba-
Security Concept’ Security Concept’ Approach’ tional Security Stra- | sert pa shape, deter,

tegy’ respond

Avskrekke Sikre fritt, mangfoldig | Psykologisk forsvar Psykologisk forsvar | Styrket militermakt | Begrense effektene | Vurdering av sir-
og ansvarlig media og strategisk kom- av desinformasjon, | barhet i kritisk

munikasjon fremfor & aktivt infrastruktur
motsi eksisterende
falske nyheter

Avdekke Endret etterretnings- Endret etterretnings- Separat innenlands Endret etterret- Endret etterret- Apenhetsregister for
lovgivning (gatt vekk lovgivning, demt i og utenlands etterret- | ningslovgivning, ningslovgivning individer og enheter
fra separat innenlands- | EMD ning domt i EMD (fokus cyber- ang- som representerer
og utenlands-innhen- rep) utenlandske aktarer
ting)

Handtering Kan benytte et bredt Benytte politistyrker Kan benytte et bredt | Elastisk kommuni- | Kan benytte et Terskel for militeer
spekter av tilgjengelige | for a beskytte kritisk spekter av tilgjenge- | kasjon bredt spekter av til- | respons er uklar,
virkemidler infrastruktur lige virkemidler gjengelige virke- spesielt i det digi-

midler tale rom og romdo-

menet
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6.1 Vurdering av funn for a styrke samfunnets motstandsdyktighet
(avskrekke)

Det gjennomfores og planlegges en rekke tiltak for & avskrekke sammensatte trusler ved & bygge
motstandsdyktighet i landene i denne studien. Dette bli sett pa som «moderne avskrekking»
ifelge forskeren Braw (2018) ved Royal United Services Institute (RUSI), og som videre frem-
heves av professor Gunhild Hoogensen Gjerv et al. (2022). For & gke robusthet i befolkningen
har flere av landene i denne studien fremhevet behovet for et fritt, mangfoldig, ansvarlig og ro-
bust media. Dette blir sett pd som en viktig komponent i sikkerhetskonseptet i for eksempel Fin-
land. Australia har spesielt fremhevet kursing i medieforstaelse blant unge. Det er likevel verdt &
stille spersmélstegn ved om det er den unge delen av befolkningen som har sterst behov for me-
dietrening. En undersgkelse gjort i Norge av Medietilsynet i 2019 fant for eksempel at unge var
blant de som er best pa & avslere falske nyheter (Medietilsynet, 2019).

I tillegg ber det fremheves at opplaring av hvordan sosiale medier fungerer kan vaere kompli-
menterende til de tradisjonelle mediene, fordi sosiale medier har en plattform som enkelt kan
brukes til pavirkningsoperasjoner (Bergh, 2019, 2020). Storbritannia har utviklet et verktoysett
som skal kunne bidra til & identifisere desinformasjon. [ Finland gjennomferes det ogsa en rekke
kurs om sivilt-militert samarbeid med offentlige byrakrater, privat sektor og pd universitetet.

Estland, Finland og Sverige har ogsa fremhevet behovet for & lagre mat, drivstoff og utstyr til
befolkningen ved en sterre krise. Denne type beredskapslagring kan sies & i sterre grad folge en
«invasjonstankegangy, enn en tanke om svikt i forsyningskjedene, men koronapandemien i
2020-2022 viste at beredskapslagring av varer kan veare ngdvendig ogsé ved andre typer kriser
(NOU 2021: 6). Dette viser likevel til en tankegang der en allerede er hayt pa en kriseskala, og
vil ikke nedvendigvis vaere relevant ved situasjoner med lavere intensitet. Vi problematiserer
spersmalet rundt sammensatte trusler i en krisesetting i kapittel 6.3 om vurderingen av funn for
a styrke evnen til handtering.

Som en del av arbeidet med & oke motstandsdyktighet, og med dette bidra til avskrekking ved
nektelse, har flere av landene i denne studien fremhevet behovet for & vurdere sarbarheter i
infrastrukturen. Kritisk infrastruktur vil ikke bare pévirke statens handlefrihet, men vil i forleng-
else ogsé ha en effekt pa befolkningens tilgang pa tjenester og ressurser. A identifisere og lukke
disse sarbarhetene vil forbli en viktig og kontinuerlig oppgave.

For a se n@rmere pa hva Norge kan laere vil vi ta utgangspunkt i norsk sikkerhetspolitikk. Norsk
sikkerhetspolitikk har lenge veert basert pa «balanse mellom avskrekking og beroligelse», hvor
avskrekking av fiendtlige akterer skjer gjennom egen militeer evne, medlemskap i Nato og avta-
ler med nzere allierte, mens beroligelse av ikke-allierte skjer gjennom dialog, diplomati og &pen-
het (Prop. 14 S (2020-2021), s. 22). Ser en pa Norges sikkerhetspolitiske forhold til Russland
og den store militeere asymmetrien mellom de to landene, er norsk Nato-medlemskap og avtaler
med nare allierte avgjerende for & oppna troverdig militer avskrekking. Samtidig mé Forsvaret
ha en egen evne til avskrekking for & forhindre et fait accompli som kan gjere det vanskeligere a
fa alliert stotte ved et veepnet angrep pa Norge (Diesen, 2021; Guttelvik & Hennum, 2019; Oma,
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2021). Det norske forsvarskonseptet er altsé basert pa vér nasjonale forsvarsevne, kollektiv av-
skrekking og forsvar gjennom Nato, samt bilaterale planer for stette og forsterkning fra neere al-
lierte (Prop. 14 S (2020-2021), s. 25-26). Dette forsvarskonseptet understettes av totalforsvaret
(Forsvarsdepartementet & Justis- og beredskapsdepartementet, 2018).

Under terskelen for en direkte vaepnet konflikt er det totalforsvarsarbeidet, samfunnssikkerhets-
arbeidet og det forebyggende sikkerhetsarbeidet etter sikkerhetsloven som danner grunnlaget for
4 handtere sammensatte trusler.!” Bade Prop. 14 S (2020-2021) og Meld. St. 5 (2020-2021)
fremhever fortsatt styrking av samfunnets motstandsdyktighet. Norge er ogsa et velfungerende
demokrati med lav korrupsjon, hey levestandard og hay tillit til myndighetene (FN-sambandet,
u.d.; The Economist Intelligence Unit, 2020; Transparency International, 2021). Dette gir et
godt utgangspunkt for avskrekking av sammensatte trusler ved nektelse (Wigell, 2021).

I en FFI-studie av utfordringsbildet som de norske politi- og pétaletjenestene star overfor frem
mot 2030 fremheves undergraving av demokratiet og sammensatte trusler som svekker tilliten
mellom befolkingen og myndighetene som de farligste truslene mot nasjonal sikkerhet under
terskelen for vaepnet konflikt (Sellevag et al., 2021). Land som Finland, Sverige og Estland har
fokus pa psykologisk motstandsdyktighet og psykologisk forsvar mot slike trusler (jf. omtale i
kapittel 5). Hvordan stér det sé til med Norges evne til psykologisk forsvar som en del av av-
skrekking ved nektelse?

Psykologisk forsvar var ett av fire prinsipielle hovedkrav som Forsvarskommisjonen av 1946
trakk frem som viktige for organiseringen av forsvaret av Norge. «Av grunnleggende betydning
er det at det hersker et forhold av gjensidig tillit og respekt mellom forsvarsmakt og folk», skrev
Forsvarskommisjonen (1949b, s. 103). Psykologisk krigfering ble da beskrevet pa folgende
méte: «En mulig angriper vil fra forste stund og kanskje alt for et direkte angrep settes inn, seke
a redusere var vilje til motstand sa langt som han pa noen mate kan makte det» (Forsvarskommi-
sjonen, 1949a, s. 62). Denne beskrivelsen av psykologisk krigfering stér seg godt ogsa i dag i
lys av spredning av desinformasjon pé sosiale medier.

Ifelge historiker Magnus Hakenstad (2019, s. 33-34) ble det psykologiske forsvaret senere kalt
informasjonsberedskap. Informasjonsberedskapen skulle «vedlikeholde forsvarsviljen, forbe-
rede befolkningen pé hva som vil kreves, og formidle myndighetenes beslutninger. Serlig viktig
var det & bekjempe rykter og fiendtlig propaganda» (s. 33). Til tross for dette er ikke begrepene
«psykologisk forsvar» eller «forsvarsvilje» eksplisitt omtalt i regjeringens beskrivelse av total-
forsvarskonseptet (Forsvarsdepartementet & Justis- og beredskapsdepartementet, 2018) eller i
gjeldende samfunnssikkerhetsmelding (Meld. St. 5 (2020-2021)). Selv om norske myndigheter
har tatt grep for & motvirke spredning av desinformasjon (Meld. St. 5 (2020-2021), s. 95-101),
forst og fremst gjennom 4 styrke evnen til kildekritikk, fremstar ikke politikken like uttrykt som
i vare naboland, Sverige og Finland (jf. kapittel 5.2 og 5.2). Dog skal det papekes at regjeringen

17 Etterretning er ogsa en del av dette arbeidet, men vi diskuterer etterretning som en del av «situasjonsforstdelse» i
kapittel 6.2.

46 FFI-RAPPORT 22/02310



har tatt til orde for & styrke kompetansen og fagmiljeet i forsvarssektoren rundt strategisk kom-
munikasjon, samt integrere strategisk kommunikasjon i operativt planverk og i militere operas-
joner (Prop. 14 S (2020-2021), s. 73-74).

Som nevnt i kapittel 5.2, har Sverige nylig opprettet Myndigheten for psykologiskt forsvar
(2022) hvis formal er a:

[...] vdrna det 6ppna och demokratiska samhidllet, den fria dsiktsbild-
ningen samt Sveriges frihet och oberoende.

Det psykologiska férsvaret ska, bade nationellt och internationellt,
kunna identifiera, analysera, méta och forebygga otillborlig informa-
tionspdverkan och annan vilseledande information som dr riktad mot
Sverige eller svenska intressen. Det kan handla om desinformation
som syftar till att férsvaga landets motstdandskraft och befolkningens
forsvarsvilja eller till att pa ett otillborligt sdtt paverka mdnniskors
uppfattningar, beteenden och beslutsfattande.

Det psykologiska forsvaret ska dven stirka befolkningens formdga att
kunna upptdcka och motstd paverkanskampanjer och desinformation.
Ddrigenom bidrar det psykologiska forsvaret till att skapa motstands-
kraft och forsvarsvilja hos befolkningen och i samhillet.

Myndigheten for psykologiskt forsvar ska verka bade forebyggande
och operativt och ska kunna fullgéra sina uppgifter i fredstid savdil
som i krig. Vi ska bidra till ett starkt svenskt totalforsvar som forebyg-
ger konflikter och dr fredsbevarande.

I Finland er psykologisk motstandsdyktighet en integrert del av den finske, nasjonale sikkerhets-
strategien og gitt en vid betydning (The Security Committee, 2017, s. 22; se ogsa kapittel 5.1):

Psychological resilience means the ability of individuals, communi-
ties, society and the nation to withstand the pressures arising from cri-
sis situations and to recover from their impacts. Good psychological
resilience facilitates the recovery process. Psychological resilience is
expressed in the citizens’ will to defend their country’s independence
as well as in the determination to maintain the livelihood and security
of the population in all situations. Creating and maintaining psycho-
logical resilience is a longstanding and cross-cutting effort involving
different administrative branches.

Videre fremheves det i den finske sikkerhetsstrategien at (The Security Committee, 2017, s. 22):
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The strength of the nation’s psychological resilience strongly depends
on how society manages to safeguard vital functions and perform the
strategic tasks associated with them. There may be deliberate efforts
to weaken the operating capability of the democratic institutions, posi-
tion of the state leadership and the credibility of decision-makers dur-
ing a crisis. Citizens’ trust in the authorities is essential for maintain-
ing psychological resilience.

Dette er i trad med konklusjonene til Racz (2015, s. 92):

Hybrid warfare is built on capitalizing on the weaknesses of a coun-
try, on flaws in its political system, administration, economy and soci-
ety. If an adversary cannot detect sufficient weaknesses, then no full-
scale attack can be launched, meaning that hybrid warfare never
reaches the second, attack phase.

Psykologisk forsvar er derfor en viktig del av arbeidet med & styrke samfunnets arvikenhet og
motstandsdyktighet mot sammensatte trusler.

Naé skal det papekes at tilliten mellom norske myndigheter og befolkningen er hey (OECD,
2021a, s. 207). Det er derfor nedvendigvis ikke slik at det norske samfunnet er spesielt sarbart
mot uegnsket pavirkning fra fremmedstatlige akterer. Det betyr likevel ikke at dette ikke kan for-
andre seg. Skal imidlertid psykologisk forsvar fungere som en troverdig avskrekkingsstrategi
krever dette en klart kommunisert evne og vilje.

Ser vi videre pé avskrekking ved straff, krever dette som nevnt troverdig evne og vilje til &
handtere hendelsene. I hvilken grad Norge kan gjere nyttiggjere seg foreslatte strategier for av-
skrekking ved straff, vil derfor diskuteres som en del av hvordan Norge kan styrke evnen til
handtering i kapittel 6.3.

6.2 Vurdering av funn for a styrke evnen til situasjonsforstaelse (avdekke)

En forutsetning for & klare 4 avdekke sammensatte trusler er at akterene har god situasjonsfor-
staelse. A avdekke trusler og skape situasjonsforstielse henger derfor tydelig sammen. Som
fremhevet 1 Meld. St. 10 (2021-2022), bidrar sammensatte trusler til & «skape dilemma pa tvers
av sektorielle ansvarsomréder, utnytte motpartens sarbarheter og egne muligheter i samspillet
mellom sivile og militere akterer og slik viske ut skillet mellom fred og veepnet konflikty. Sam-
mensatte trusler utfordrer derfor situasjonsforstaelsen til myndighetene ved at det bidrar til usik-
kerhet og tvetydighet om hva som er den faktiske situasjonen (Malerud et al., 2021, s. 17). Dette
gjor det vanskelig a identifisere truslenes effekt, som igjen pavirker evnen til & iverksette hen-
siktsmessige mottiltak.
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Foreslatt monsterpraksis for Nato og EU og funn fra andre lands tilneerminger fremhever at na-
sjonal handtering mé vere synkronisert, systematisk og tilpasset. Dette fordrer god situasjons-
forstaelse. Flere land har derfor gjennomfert tiltak for & styrke evnen til & etablere situasjonsfor-
staelse (jf. kapittel 5). Som nevnt i kapittel 2, er tilgang pa rettidig, relevant informasjon funda-
mentalt for & kunne oppna god situasjonsforstéelse. Det samme er kompetansen til beslutnings-
takerne og til analytikerne som analyserer og sammenstiller informasjonen til et beslutnings-
grunnlag. Vi har allerede i kapittel 6.1 diskutert de forskjellige kursene og opplaringstilbudene
som forskjellige land gjennomferer for & gke motstandsdyktighet, men kursene vil felgelig ogsé
bidra til ekt situasjonsforstdelse. Vi utbroderer ikke videre pa disse tiltakene her.

Kompetansen til beslutningstakerne og analytikerne krever at alle partene er enige om hva en
star overfor. Som vi forklarte i kapittel 2, omhandler situasjonsforstaelse at partene forstar be-
tydningen av situasjonen opp mot egne verdier, mélsettinger og kontekst. Det kan derfor vaere
problematisk at begrepsbruken knyttet til sammensatte trusler er sa forskjellig. Et gjennomga-
ende tema for flere av landene i denne studien er nemlig at begrepsbruken rundt sammensatte
trusler er inkonsekvent bade pa tvers av landene, men ogsé innad i landene. At en bruker for-
skjellige begreper for & forklare konseptet «sammensatte trusler» trenger ikke i seg selv & vare
et problem, men det kan vare problematisk om det er usikkerhet tilknyttet hva en faktisk snak-
ker om i prosessen med & utvikle mottiltak.

Det kan derfor vare utfordrende & utvikle politikk nar bruken av begrepet «sammensatte trus-
ler» ikke skiller mellom forskjellige typer aktiviteter, intensitetsnivd pa innblandingen og alvor-
lighetsgrad. Haga (2021) anbefaler & vere tydelig i begrepsbruken og mener det er nyttig &
konkretisere trusselen i stedet for & bruke vagere begrep som sammensatte trusler og hybridkrig.
For & bidra til mer tydelighet foreslar Wigell et al. (2021, s. 11) & skille mellom «hybrid inn-
blanding», «hybride operasjoner» og «hybridkrig». Vi er ikke overbevist om at enda et nytt sett
med «hybrid»-begrep vil gke evnen til & forsta hva en star overfor av trusler.

Ved FFI jobber vi med utvikling av et annet type skille enn «hybrid innblandingy, «hybride
operasjoner» og «hybridkrig» som Wigell et al. (2021) har skissert. Vi foreslér heller & tydelig-
gjore innholdet til begrepet «sammensatte trusler» gjennom & betrakte hva slags type aktiviteter
begrepet bestar av. Forelopige resultater basert pd morfologisk analyse viser at sammensatte
trusler som helhet bestar av strategier for konkurranse og konfrontasjon under terskelen for di-
rekte vaepnet konflikt, der handlinger som faller innenfor de fem kategoriene internasjonal poli-
tikk, tvangsdiplomati, maktposisjonering, fordekt tvang, samt sabotasje og likvidasjoner, utnyt-
tes for 4 na strategiske malsettinger. A forstd hva slags handlinger en stir overfor kan ogsé bidra
til relevante mottiltak (Bergaust & Sellevag, u.4.).

For & gke situasjonsforstaelsen i landene som denne studien har tatt for seg, har det blitt oppret-
tet en rekke situasjonssentre og nettverk pa tvers av offentlig etater og private akterer, ogsa i
samarbeid med universiteter. Hvorvidt dette ledes fra statsministerens kontor eller fra et direkto-
rat er lost pa forskjellige mater, men at det er behov for tverrsektoriell situasjonsforstaelse frem-
star det enighet om. Slike situasjonssentre kan potensielt ha nytte av internasjonalt samarbeid
ogsé. Finland og Sverige har blitt anbefalt a se til Norden for totalforsvarssamarbeid, mens Ne-
derland ser spesielt til samarbeid med Storbritannia, EU og Nato. Storbritannia og Australia har
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et etablert internasjonalt samarbeid pé etterretning gjennom Five Eyes, mens de andre landene i
denne studien star utenfor.

Flere av landene i denne studien har sett behovet for & oppdatere lovgivning om etterretning i
lys av den raske digitale utviklingen. Finland har for eksempel gétt vekk fra separat innenlands-
og utenlandsinnhenting, og har heller en sivil og en militer etterretningsenhet. I tillegg har Fin-
land styrket overvakning av oppkjep av eiendom og land. Nederland og Australia har ogsé en-
heter som innhenter informasjon bade innenfor og utenfor landegrensene. Likevel har ikke alle
landene kun hatt suksess med de nye matene & innhente informasjon pa, og bide Sverige og
Storbritannia har blitt demt i EMD pa grunn av méten de har forsekt & innhente informasjon.
Disse dommene fremhever noe av problematikken forbundet med informasjonsinnhenting i stor
skala. Det skal fremheves at enkelte norske forskere har stilt spersmélstegn ved om dagens inn-
retning av etterretningstjenestene i Norge er hensiktsmessig (Friis & Hansen, 2020). Dette er
fordi dagens trusler ikke stopper pa grensen og «nar sagt alle dagens trusler har forankringer
bade innenlands og utenlands samtidig» (Friis & Hansen, 2020, s. 183).

Et annet type tiltak for & oke situasjonsforstaelse er Australias forsek pé a tvinge frem akterer til
apenhet gjennom rapporteringsforpliktelser. Dette gjores ved et apenhetsregister. Tanken bak et
slikt smalt juridisk tiltak er & serge for at tiltaket som innferes ikke skal g pa bekostning av ver-
diene de forsgker & beskytte. Selv om tiltak for & fremme &penhet og tiltak for & gke situasjons-
forstéelse gjennom etterretning er kvalitativt forskjellige, er begge eksempler pa hvordan situa-
sjonsforstaelse kan oppnas.

For & gke oppmerksomheten rundt sammensatte trusler har bade Sverige og Finland opprettet en
sakalt «hybrid-ambassader»-stilling. Det er uklart for oss om slike stillinger kan bidra til inter-
nasjonalt samarbeid som igjen kan bidra til gode og effektive tiltak mot sammensatte trusler —
spesielt sammenlignet med andre etablerte diplomatiske mekanismer.

Situasjonsforstaelsen for truslene en star overfor vil ogsé vere preget av klimaendringene, samt
sekundereffektene det vil medfere. Forsvarsdepartementet beskrev i Langtidsplan for forsvars-
sektoren at klimaendringene er en «trusselmultiplikator» (Prop. 14 S (2020-2021), s. 42). Ri-
siko for sosial og ekonomisk uro pa grunn av klimaendringer er papekt av blant annet Stock-
holm International Peace Research Institute (SIPRI), FNs miljgprogram (UNEP) og Lausund et
al. (2022) (Hegazi & Seyuba, 2022; Mobjork et al., 2020; UNEP & EU, 2022). Med en lang
tidshorisont kan en ikke utelukke at denne sosiale uroen kan bli utnyttet til & skape ytterligere
splid i samfunnet gjennom for eksempel pavirkningsoperasjoner. Sammensatte trusler ber derfor
sees 1 lys av klimaendringene, i tillegg til tilpasning og tiltak for & begrense disse. Vi viser til se-
parat delutredning for Forsvarskommisjonen om klima og sikkerhet for mer informasjon om
konsekvenser av klimaendringer og klimatilpasninger for Forsvaret frem mot 2040 (Lausund et
al., 2022).
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6.3 Vurdering av funn for a styrke evnen til handtering (respons)

I det gjeldende sikkerhetspolitiske utfordringsbildet ma norske myndigheter vere forberedt pé &
handtere situasjoner hvor en fremmed stat benytter sammensatte trusler for & sette Norge under
press. Uten tilstrekkelig evne til avskrekking, krisehandtering og respons kan slike situasjoner
skje hyppigere (Skjelland ef al., 2022, s. 51). Skal straffereaksjoner og andre handteringsmulig-
hetene vere troverdige og effektive, ma de derimot planlegges, koordineres og samordnes.
Dette krever et definert og regulert gjennomferingsansvar (Skjelland et al., 2022, s. 53). Videre
ma utvikling av straffereaksjoner mot sammensatte trusler ha forankring i folkeretten. Foreslatt
mensterpraksis for Nato og EU peker ogsa pé at responsen ma vare akter-spesifikk og riktig
justert for & unngd uensket eskalering. Imidlertid hevder enkelte norske forskere at Norge har en
lang vei & ga nar det gjelder strategisk kommunikasjon overfor fremmedstatlige akterer og evne
til tverrsektoriell situasjonsforstéelse og handtering (Malerud ef al., 2021; Oma, 2021).

Hvordan stater skal kunne respondere, dersom det i det hele tatt gjores, er komplisert av flere
grunner. En av disse grunnene er at demokratiske rettsstater ikke nedvendigvis kan svare pa
samme mate som en har blitt rammet av handlinger selv. Som Diesen (2018, s. 26) papeker, kan
ikke Norge eller andre liberale demokratier ta i bruk samme type virkemidler «[g]itt irregulaere
virkemidlers fordekte og illegitime karakter». Salisbury-forgiftningen i Storbritannia er et godt
eksempel pa asymmetrisk handtering, hvor reaksjonen pa handlingen var 4 attribuere og kom-
munisere dpent, noe som er en betydelig mildere reaksjon enn handlingen i seg selv.

I tillegg kan det vare usikkerhet knyttet til om handlinger blir gjennomfort i kombinasjon for &
skape en forsterkende effekt (jf. figur 4.1). Dersom det er en sammenheng mellom handlingene
kan det potensielt senke terskelen for hendelseshiandtering sammenlignet med nar handlingene
gjennomfores uten sammenheng. I det sistnevnte tilfellet kan terskelen for respons muligens bli
for hoy.'® I den forbindelse er det ikke nedvendigvis nyttig 4 se pd sammensatte trusler som et
konsept som er begrenset til kombinasjoner av handlinger som brukes strategisk for & oppna for-
sterkende effekt. Det kan kanskje vel s godt beskrive hvilke ugnskede handlinger som gjen-
nomferes av fremmedstatlige aktarer som er uakseptable for Norge og dermed &pner for en mot-
reaksjon. Det er med andre ord enkelte handlinger som krever héndtering ogsa nar de gjennom-
fores tilsynelatende separat fra alt annet.

Dyndal og Larssen (2020, s. 23) skriver at det er «flytende overganger mellom hendelser og epi-
soder, kriser og sikkerhetspolitiske kriser, og til sist krig». Dette kan gjore handteringen vanske-
lig. At handlinger kan skje uten at det nedvendigvis har blitt erkleert krise, og en pafelgende kri-
sestab blir etablert, er ssmmensatte trusler-problematikken er godt eksempel pé. I motsetning til
store hendelser som skjer sjeldent, kan sammensatte trusler bli sett pa som sma hendelser som
heller skjer ofte, men har tilsynelatende liten effekt hver for seg. Den lille effekten kan derfor
veere desto vanskeligere & avdekke og héndtere. Cullen og Reichborn-Kjennerud (2017, s. 15)
kaller hybridkrig for «death by a thousand cuts», og det er et godt bilde pa hvordan sammen-

18 FFI skal i perioden 2023-2025 gjennomfere et phd-prosjekt som handler om legitimitet tilknyttet spersmal om be-
svarelse av informasjonspavirkning i sosiale medier.
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satte trusler kan forstds som en motsetning til sterre, men sjeldne, kriser. Samtidig kan en be-
nytte samme type virkemidler som omfattes av begrepet «sammensatte trusler» i en krise eller
mellomstatlig konflikt (for sistnevnte, se Diesen, 2018).

Hendelseshandtering behgver heller ikke vare direkte respons pa akteren som gjennomferer
handlingen. Héndtering kan ogsa omfatte ekstra sikring av infrastruktur, eller andre kritiske
funksjoner, slik som Sverige har fremhevet som et forslag. Dette er foreslitt som relevant under
haynet beredskap, krig eller sékalte hybride situasjoner, men som tidligere nevnt er dette en type
tankegang som tilherer hoyere opp 1 krisespekteret. Slike tiltak krever naturligvis at det pa for-
hand har blitt avklart hva som skal beskyttes og at det her er tydelige mélsettinger, samt tydelig
synkronisert og koordinert nasjonal handtering.

Det har blitt poengtert i kapittelet om foreslatt mensterpraksis i EU (kapittel 4.2), at eierskap til
handtering og respons pa sammensatte trusler faller pé statlige myndigheter. Imidlertid ber det
utgves aktsomhet hvis Forsvaret skal bista politiet med héndtering av eksempelvis sivile ordens-
forstyrrelser og oppteyer for & opprettholde ro og orden. Det er politiet som er instansen som be-
krefter og sikrer borgernes rettssikkerhet gjennom forebyggende, handhevende og hjelpende
virksomhet (Finstad, 2018).

Det ber ogsé vurderes hvordan internasjonalt samarbeid kan pavirke og eventuelt bidra til bedre

handtering, og ikke bare evnen til situasjonsforstaelse (avdekke) og motstandsdyktighet (av-
skrekke).
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7 Anbefalinger til Forsvarskommisjonen

I denne studien har FFI sett nermere pa hvordan andre land jobber for & motvirke sammensatte
trusler og hva Norge eventuelt kan lere av dette. P4 bakgrunn av foreslatt mensterpraksis for
Nato og EU og erfaringer fra Finland, Sverige, Estland, Storbritannia, Nederland og Australia,
presenterer FFI her sine anbefalinger til Forsvarskommisjonen.

71 Anbefalinger for a styrke motstandsdyktighet (avskrekke)

Det storste handlingsrommet Norge har som et liberalt demokrati er & styrke motstandsdyktighe-
ten 1 vart demokrati, til kritiske samfunnsfunksjoner og i befolkningen. Viktige tiltak her er &
lukke sérbarheter i kritiske samfunnsfunksjoner, infrastruktur og forsyningskjeder, etablering av
beredskapslagre og styrke den psykologiske motstandsdyktigheten i befolkningen (jf. kapittel
6.1). Basert pa foreslatt mensterpraksis for Nato og EU, samt andre lands tilnerminger, vurde-
rer FFI at psykologisk forsvar er like viktig i dag som det var etter andre verdenskrig, men det
md innrettes for vdart moderne samfunn. Foreslatt mensterpraksis for Nato og EU tilsier at okt
medieforstéelse i befolkningen og kunnskap om hvilke verdier som skal beskyttes forblir ned-
vendig. Det samme er 4 sikre frie, mangfoldige og ansvarlige medier. FFI anbefaler at For-
svarskommisjonen vurderer hvordan et moderne psykologisk forsvar kan innrettes i Norge.

Forsvarets viktigste oppgaver under terskelen for direkte vaepnet konflikt vil vare & opprett-
holde evne til militeer avskrekking sammen med Nato og nre allierte, bidra med etterretning,
samt & ha situasjonsforstaelse i domener hvor Forsvaret har unike kapasiteter. Det er behov for
mer kunnskap om Norges handlingsrom for bruk av straff'i et avskrekkingsperspektiv.

Forsvaret kan ogsé spille en viktig rolle med a bisté sivile myndigheter med & ivareta samfunns-
sikkerheten, eksempelvis med sikring av kritisk infrastruktur og kritiske samfunnsfunksjoner (jf.
kapittel 6.1). Det er likevel poengtert av flere akterer i denne studien at tiltak ma utvikles pa en
méte som ikke gar pa bekostning av de verdiene man forseker 4 beskytte. Det er derfor viktig &
se pa de potensielle konsekvensene av en utvidelse av Forsvarets ansvar. Dersom Forsvarets an-
svar tilknyttet avskrekking, avdekking og héndtering av sammensatte trusler skal utvides, ma
dette vurderes noye. FFI anbefaler at det utoves aktsomhet ved mulige utvidelser av Forsvarets
ansvar knyttet til d avskrekke, avdekke og handtere sammensatte trusler.

7.2 Anbefalinger for a styrke evnen til situasjonsforstaelse (avdekke)

Som illustrert gjennom forslag til mensterpraksis og de forskjellige landenes tilnerming til sam-
mensatte trusler er det ikke enighet om hva «sammensatte trusler» omfatter. Imidlertid er en
enighet om begrepsbruk og -forstaelse avgjerende for god situasjonsforstaelse (jf. kapittel 6.2).
FFI anbefaler at Forsvarskommisjonen tar utgangspunkt i Forsvarsdepartementets definisjon
av sammensatte trusler slik den er gitt i Meld. St. 10 (2021-2022) (s. 15), 1 sin vurdering av po-
tensielle sikkerhets- og forsvarspolitiske veivalg og prioriteringer Norge kan ta for & ivareta
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norsk sikkerhet i meotet med sammensatte trusler p& best mulig vis. FFI vurderer at denne defini-
sjonen i hovedsak er i samsvar med foreslatt mensterpraksis for Nato og EU samt akademisk
litteratur.

Flere land har gjennomfert tiltak og etablert situasjonssentre for & styrke regjeringens situasjons-
forstaelse (jf. kapittel 6.2). Hvorvidt dette ledes fra statsministerens kontor eller fra et direktorat
er lost pa forskjellige mater. I denne rapporten tar ikke FFI stilling til hvordan dette ber loses for
norske forhold, men pépeker behovet for tverrsektoriell situasjonsforstéelse for at en evner a av-
dekke sammensatte trusler og finne riktig handtering. Tilgang pé rettidig, relevant informasjon
er fundamentalt for & kunne oppnd god situasjonsforstielse. Det samme er kompetansen til be-
slutningstakerne og til analytikerne som analyserer og sammenstiller informasjonen til et beslut-
ningsgrunnlag. FFI anbefaler at Forsvarskommisjonen vurderer hvordan en strategisk funksjon
for d styrke regjeringens situasjonsforstdelse kan innrettes.

Flere land har styrket sine etterretningstjenesters evne til & avdekke sammensatte trusler og end-
ret etterretningslovgivningen (jf. kapittel 6.2). Serlig Finland har gjort store endringer ved a ga
bort fra separat innenlands- og utenlandsinnhenting og over til én sivil og én militeer etterret-
ningsenhet (jf. kapittel 5.1). Ifelge den finske regjeringen har dette fort at den nasjonale sikker-
hetssituasjonen har blitt forbedret. En vurdering av i hvilken grad de finske endringene vil vere
nyttige for Norge, vil kreve en mer inngdende utredning enn hva som har veert mulig i denne
rapporten. FFI anbefaler at Forsvarskommisjonen vurderer hvordan norske etterretnings- og
sikkerhetstjenester kan styrkes og om det er behov for d gjore endringer i dagens struktur for
innenlands- og utenlandsetterretning.

En tydelig forstielse av hva slags handlinger en star overfor er en forutsetning for & identifisere
mottiltak og deretter identifisere ulike akterers rolle, inkludert hvilke oppgaver Forsvarets skal
utfore. Denne studien har vist at det er tidvis er utydelig hva som legges i begrepet «sammen-
satte trusler» (jf. kapittel 6.2). Det vil bidra til mer klarhet dersom eksempelvis cyberoperasjoner
blir kalt «cyberoperasjoner» og sabotasje blir omtalt som «sabotasje» i stedet for vagere ord som
«hybridangrep» eller liknende uttrykk. Kunnskap om hvordan sammensatte trusler ber metes
ma derfor videreutvikles i takt med det sikkerhetspolitiske utfordringsbildet og hvordan samfun-
net endrer seg. FFI anbefaler at forstdelsen av sammensatte trusler videreutvikles fordi det er
utfordrende d utvikle politikk ndr begrepsbruken ikke skiller mellom forskjellige typer aktivite-
ter, intensitetsnivd pd innblandingen og alvorlighetsgrad.

7.3 Anbefalinger for a styrke evnen til handtering (respons)

Foreslatt mensterpraksis for Nato og EU, samt funn fra andre lands tilnaerminger fremhever at
nasjonal handtering ma vare synkronisert, systematisk og tilpasset (jf. kapittel 6.3). Handte-
ringen av Salisbury-hendelsen i Storbritannia er et eksempel pa en slik tilpasset og synkronisert
tilneerming. Dette krever god tverrsektoriell situasjonsforstielse. Det er vesentlig at de som har
eierskap til de forskjellige sektorene/domenene samvirker nar uenskede handlinger finner sted i
flere sektorer og/eller domener samtidig. Samarbeid pa tvers av sivile og militeere aktorer i det
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offentlige Norge, samt med sivilsamfunnet, akademia og privat neringsliv kan bidra til okt si-
tuasjonsforstaelse. FFI anbefaler at Forsvarskommisjonen vurderer hvordan nasjonal handte-
ring av sammensatte trusler kan gjores synkronisert, systematisk og tilpasset.

FFI anbefaler at Forsvarskommisjonen ser nermere pa hvordan en kan innrette en helhetlig og
proaktiv samfunnstiln@rming med evne til & koordinere handtering pa tvers av akterer i det som
i dag omtales som totalforsvaret (jf. kapittel 6.3). Dette vil trolig kreve at reaktive, hendelses-
drevne tilnerminger erstattes av strategisk sivil forsvarsplanlegging slik svenske forskere har
foreslatt (Lindgren & Odlund, 2017). Betydningen av & forsta fremmedstatlige akterers sikker-
hetspolitikk og strategiske kultur vil vere nedvendig for 4 skreddersy en effektiv avskrekkings-
strategi mot sammensatte trusler. FFI anbefaler at Forsvarskommisjonen vurderer et helhetlig
nasjonalt forsvars- og sikkerhetskonsept neermere.

For a ivareta rettssikkerhet, demokrati og menneskerettigheter ber tiltak vurderes & vaere smale
for & unngé at tiltakene en igangsetter gér pa bekostning av verdiene en forsgker a beskytte (jf.
kapittel 6.3). For & oppna dette kan da vaere relevant & tenke bredere enn statssikkerhet ved &
ogséd omfatte individets sikkerhet og rettigheter i utformingen av mottiltak. Tiltak som rammer
smalt vil i mindre grad ha utilsiktede konsekvenser. Apenhetstiltak vil i mindre grad gi p4 be-
kostning av rettssikkerhet, demokrati og menneskerettigheter. FFI anbefaler at Forsvarskommi-
sjonen ser nermere pd tiltak som fremmer dpenhet.
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