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ပမ မ်ောန ငုင်ှံ အ ုငစီ်တီနေဟစ စ် နလေ့လောမှုနငှေ့ ်ဤအနစ်ှခ  ပ်အစီရငခ်ှံစောက ု တယ်လီန ောနငှေ့ ်အရပ်ဘက်အဖွ ွဲ့အစည််းနပါင််း ၄၇၄ ဖွ ွဲ့က ုယ်စော်း Centre 

for Research on Multinational Corporations (SOMO) တ ု ေ့အကကော်း ၂၀၂၂ ခနုစ်ှ၊ ဇူလ ငုလ် ၁၅ ရက်န ေ့တွင ်သနဘောတူခ ေ့သညေ့် 

 ော်းလည်မှုစောချွ လ် ော (MOU) ပါဝငသ်ူမ ော်း၏ လုပ်င ််းအပ်နှှံမှုအရ  Threefold Sustainability မှ ပပငဆ်ငထ်ော်းပါသည်။ Threefold Sustainability 

သည် စီ်းပွော်းနရ်းနငှေ့ ်လူ ေ့အခွငေ့အ်နရ်းနငှေ့ ်အ ုငစီ်တကီဏ္ဍဆ ုငရ်ော ကျွမ််းက ငမ်ှုမ ော်းပဖငေ့ ်နရရှည်တည်တှံေ့ခ ုငမ်မ မှုအတကွ် 

အတ ငုပ်ငခ်ှံလုပ်င ််းတစ်ရပ်ပဖစ်ပါသည်။ 

ဤအစီရငခ်ှံစော၏   ေှံု်းခ  ပ်အခ က်မ ော်းသည် Threefold Sustainability ၏ လပ်ုင ််းပ ုင််းဆ ုငရ်ော ကျွမ််းက ငမ်ှုပဖငေ့ ် စီရငဆ်ှံု်းပဖတ်ပခင််းက ု 

က ုယ်စော်းပပ မပီ်း ဤအစီရငခ်ှံစောပါ အခ က်အလက်မ ော်း တ က နသခ ောနစရ အ်တကွ် ရည်ရွယ်ခ က်နကောင််းမ ော်းပဖင်ေ့ ကက  ်းပမ််းအော်းထတု်မှုမ ော်း 

ပပ လုပ်ခ ေ့နသောလ်ည််း၊ အစီရငခ်ှံစောသည် အပခော်းနသော ကကော်းခှံအဖွ ွဲ့အစည််းမ ော်းမှ နပ်းနဆောငန်သော အခ ကအ်လက်မ ော်းအနပေါ် မီှခ ုအော်းထော်းန မပီ်း 

၎င််း၏ပပညေ့်စှံုမှု သ ု ေ့မဟတု် မှ က် မ်ှုက ု အောမခှံန ငုမ်ည်မဟတု်နပ။ ဤအစီရငခ်ှံစောပါ အခ ကအ်လက်မ ော်းက ု အသှံု်းပပ ပခင််း သ ု ေ့မဟတု ်

မီှခ ုအော်းထော်းပခင််းနကကောငေ့ ်ပဖစ်နပေါ်လောနသော မည်သညေ့်အမှော်းအယွင််းမ ော်း၊ ခ  လ်ပ်ှမှုမ ော်း သ ု ေ့မဟုတ ်အက   ်းဆက်မ ော်းအတကွ် စောနရ်းသူတ ု ေ့မှ 

တောဝ မ်ရှ ပါ။ 
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၁။ န ဒါန််း 

၂၀၂၁ ခုနစ်ှ၊ ဇူလ ုငလ်တွင ်အရပ်ဘက်အဖွ ွဲ့အစည််းနပါင််း ၄၇၄ ဖွ ွဲ့ မှ OECD ၏ Norwegian National Contact Point 

ပဖငေ့ ် တယ်လီန ော - Telenor ASA အော်း တ ုငက်ကော်းခ ေ့ရော တယ်လီန ောကုမပဏသီည် တယ်လီန ောပမ မ်ောလီမ တက်က ု 

နရောင််းခ ပခင််းပဖင်ေ့ ပမ မ်ောန ငုင်ှံမှ လုပ်င ််းရပ်တ ် ေ့ထကွ်ခွောရောတွင ် န ငုင်ှံစှံုစီ်းပွော်းနရ်းလုပ်င ််းမ ော်းအတွက် OECD 

လမ််းည  ခ် က်မ ော်းတွင ်ပါဝငသ်ည်ေ့ အကကှံပပ ခ က်မ ော်းက ု လ ုက် ောရ  ်ပ က်ကွက်ခ ေ့နကကောင််း အခ ုငအ်မောနပပောဆ ုခ ေ့သည်။1  

၂၀၂၂ ခုနစ်ှ၊ ဇူလ ုငလ်တွင ်သနဘောတူခ ေ့သညေ့်  ော်းလည်မှုစောချွ လ် ော (MOU)2  အရ တ ုငက်ကော်းခ က်တွင ်ပါဝငသ်ူမ ော်းသည် 

ဆက်သွယ်နရ်းနငှေ့ ် ပတ်သက်မပီ်း ပမ မ်ောန ငုင်ှံတွင ် ဆက်သွယ်နရ်းဆ ုငရ်ော အခ က်အလက်နငှ်ေ့ ပစစည််းက ရ ယောမ ော်းနငှေ့၊် 

၎င််းတ ု ေ့မှတဆငေ့အ်နတရောယ်မ ော်း မည်သ ု ေ့ပဖစ်နပေါ်လောန ငုသ်ည်တ ု ေ့ အပါအဝင ် ဒစ်ေ စ်တယ်နပခရောမ ော်း (ဒစ်ေ စ်တယ် 

ပစစည််းမ ော်းနငှ်ေ့ ဝ န်ဆောငမ်ှုမ ော်း အသှံု်းပပ စဉ်ခ  ရ်စ်ထော်းန ငုသ်ည်ေ့ အခ က်အလက်မ ော်း - digital footprints) နငှေ့ ်

နစောငေ့က်ကပ်ကကညေ့်ရှုပခင််းဆ ုငရ်ော အနတရောယ်မ ော်းက ု  ော်းလည်သနဘောနပါက်န ငုန်စရ  ် လွတ်လပ်နသော 

သတင််းအခ က်အလက်နငှ်ေ့ ဆက်သွယ်နရ်း ည််းပညော (အ ုငစီ်တီ) နေဟစ စ်နလေ့လောမှုက ု ပူ်းတွ လုပ်နဆောငခ် ေ့သည်။ 

ဤနလေ့လောမှု၏  ယ်ပယ်တွင ် အစ ု်းရမ ော်းမှ က  ်းလွ န်သော အပခော်း ဒစ်ေ စ်တယ်ဝ န်ဆောငမ်ှုမ ော်းအော်း 

အလွ သှံု်းစော်းလုပ်ပခင််း၊ ဥပမော - သတင််းမှော်း ပဖ ေ့န်ဝပခင််း သ ု ေ့မဟုတ် သတင််းအခ က်အလက်ရယူခွငေ့က် ု 

က ေ့သ်တ်ပ တ်ပငပ်ခင််းတ ု ေ့က  ုပါဝငထ်ညေ့်သွင််းထော်းပခင််းမရှ ပါ။  

ဤနလေ့လောမှု အပပညေ့်အစှံုသည် ပါဝငသ်ူမ ော်းမှလွ ၍ အပပငသ် ု ေ့နဝမ မှုမရှ နသ်းပါ။ ဤနလေ့လောမှုမှော ၂၀၂၃ ခုနစ်ှ၊ ဇွ လ်မှ 

ဒဇီငဘ်ောလအတွင််း အမ ော်းပပည်သူ ရရှ န ငုန်သော အစီရငခ်ှံစောမ ော်း၊ စ စစ်နလေ့လောခ က်မ ော်း၊ အွ လ် ုင််းမှ ရရှ န ငုန်သော 

အရင််းအပမစ်မ ော်းနငှ်ေ့ အရပ်ဘက်လူမှုအဖွ ွဲ့အစည််းမ ော်း၊ ပညောရှငမ် ော်း၊ န ငုင်ှံတကောအဖွ ွဲ့အစည််းမ ော်းနငှေ့ ်အ ုငစီ်တီကဏ္ဍတ ု ေ့မှ 

က ုယ်စော်းလှယ်မ ော်းနငှေ့ ် ပပ လုပ်ထော်းနသော အငတ်ောဗ  ်းနပါင််း ၂၀ ခ ေ့အ်နပေါ် အနပခခှံထော်းပါသည်။ ဤသည်မှော 

နလေ့လောမှု၏ အမ ော်းပပည်သူဆ ုငရ်ော အနစ်ှခ  ပ် အစီရငခ်ှံစောပဖစ်သည်။ 

အစ ု်းရ၏ နစောငေ့က်ကညေ့်မှုနငှေ့ ် ဒစ်ေ စ်တယ်နပခရောမ ော်းနငှ်ေ့ပတ်သက်သည်ေ့ အနကကောင််းအရောသည် ပမ မ်ောန ငုင်ှံက ေ့သ ု ေ့ 

ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှုခှံစော်းရသည်ေ့ န ရောမ ော်း နငှေ့ ် အနတရောယ်ရှ နသော  ယ်နပမ မ ော်း (CAHRAs)i တွင ်

ထ ရှလွယ်မှုမ ော်း ပဖစ်နစန ငုသ်ည်။ နလေ့လောမှုတစ်ခုလှံု်း၏ ဤလူထအုနစ်ှခ  ပ်အစီရငခ်ှံစောက ု တငပ်ပရ  ်

အနရ်းကကီ်းနသော်လည််း၊ ပမ မ်ောန ငုင်ှံရှ  သ်ီးပခော်းအနပခအန မ ော်းနငှေ့ ် ပတ်သက်နသော အနသ်းစ တ်အခ က်မ ော်းအပပင ်

မတူညီနသော နစောငေ့က်ကပ်ကကညေ့်ရှု ပခင််း ည််းလမ််းမ ော်း၏ နဖော်ပပခ က်မ ော်းက ု ဤအစီရငခ်ှံစောတွင ်မပါဝငပ်ါ။ 

 
i ဤအစီရငခ်ှံစောတစ်နလ ောကလ်ှံု်းတွင ် အသှံု်းပပ သညေ့် ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ အနတရောယ်ရှ နသော ယ်နပမမ ော်း 

(CAHRAs) ဟူနသော နဝါဟောရက ု ဥပမောအော်းပဖငေ့ ် OECD Due Diligence Guidance ၊  UNDP and UN Human Rights Working Group 

Heightened Human Rights Due Diligence for Business in Conflict-Affected Contexts: A Guide နငှေ့ ် ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု 

ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ အနတရောယ်ရှ နသော ယ်နပမမ ော်း နဖော်ထတု်ပခင််းဆ ုငရ်ော European Commission အကကှံပပ ခ က်မ ော်း မှ ရှင််းလင််းခ က်မ ော်းနငှေ့ ်

အဓ ပပါယ်ဖငွေ့ဆ် ုခ က်မ ော်းအနပေါ် အနပခခှံ၍ က ယ်ပပ ေ့စွ်ော အဓ ပပောယ်နကောက်ယူသငေ့သ်ည်။ 

https://www.oecd.org/corporate/mne/mining.htm
https://www.undp.org/publications/heightened-human-rights-due-diligence-business-conflict-affected-contexts-guide
https://www.undp.org/publications/heightened-human-rights-due-diligence-business-conflict-affected-contexts-guide
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018H1149
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018H1149
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ဒစ်ေ စ်တယ်နစောငေ့က်ကပ်ကကညေ့ရ်ှု ပခင််း၏ လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော သက်နရောက်မှုမ ော်း  

Global Network Initiative (GNI) နငှေ့ ်Business for Social Responsibility (BSR) တ ု ေ့၏ Across the Stack Tool 

“Human Rights Due Diligence Across the Technology Ecosystem”3  သည်  ည််းပညောကဏ္ဍ၏ နေဟစ စ်တွင ်

လုပ်နဆောငန် နသော မတူညီနသော ပါဝငသ်ူမ ော်းနငှေ့ ် နေဟစ စ်၏ အစ တ်အပ ုင််းတစ်ခုစီနငှေ့ ် အသက်ဆ ုငဆ်ှံု်းနသော 

အဆင်ေ့ပမငေ့မ်ော်းသည်ေ့ လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော ပပဿ ောမ ော်းက ု ပခှံ ငှံသုှံု်းသပ်နဖော်ပပထော်းပါသည်။ အထ်ူးသပဖငေ့ ်

ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ အနတရောယ်ရှ နသော ယ်နပမမ ော်း (CAHRAs) တွင ်

ဒစ်ေ စ်တယ်နစောငေ့က်ကညေ့်မှုမှ လူတစ်ဦ်းခ င််းစီ၏ လူ ေ့အခွငေ့အ်နရ်းအနပေါ် သက်နရောက်မှုမ ော်းမှော အလွ ပ်ပင််းထ န် ငုမ်ပီ်း 

အပခော်းပါဝငသ်ည်မှော-   

 ဆက်သွယ်နရ်းတွငပ်ဖစ်နစ၊ ဆက်ဆှံနရ်းတွငပ်ဖစ်နစ၊ ထငပ်မငယ်ူဆခ က်မ ော်း သ ု ေ့မဟုတ် အ မ်တွငပ်ဖစ်နစ 

ပုေ္  လ်ဆ ုငရ်ောလွတ်လပ်ခွင်ေ့က ု ခ   ်းနဖောက်ပခင််းသ ု ေ့ ဦ်းတည်နစန ငုသ်ညေ့် နစောငေ့က်ကပ်ကကညေ့်ရှုပခင််း၊ 

 လွတ်လပ်စွော ထတု်နဖေ်ာနပပောဆ ုခွငေ့န်ငှေ့ ်လွတ်လပ်စွော အသင််းအဖွ ွဲ့ နငှေ့ ်လွတ်လပ်စွော လှုပ်ရှော်းသွော်းလောခွငေ့အ်နပေါ် 

တော်းဆ်ီးက ် ေ့သတ်သည်ေ့ သက်နရောက်မှုရှ နစမပီ်း ထတု်နဖော်နပပောဆ ုမှု၊ ထငပ်မငယ်ူဆမှု၊ ဘောသောနရ်း 

က ငေ့ထ်ှံ်ုးမ ော်းနငှေ့ ် ဆနဒပပမှုမ ော်းတွင ် ပါဝငပ်ခင််းတ ု ေ့တွင ် မ မ က ုယ်က ု ဆငဆ်ောပဖတ်နတောက်ပခင််း (self-

censorship) က ု ပဖစ်နပေါ်နစပခင််း၊ 

 မတရော်းဖမ််းဆ်ီးခ  ပ်နနေှာငပ်ခင််း၊ ညှဉ််းပ ််းနှ ပ်စက်ပခင််း၊ လူမဆ စွ်ော နှ မေ့်ခ ဆက်ဆှံပခင််း၊ 

တရော်းမ ေ့သတ်ပဖတ်ပခင််းသ ု ေ့ ဦ်းတည်နစန ငုန်သော နစောငေ့က်ကညေ့်ပခင််း၊ 

 တ ုင််းရင််းသော်းလူ ည််းစုမ ော်းက ု အတင််းအဓမမလုပ်အော်းနပ်း နစခ ုင််းပခင််း အပါအဝင ် ခွ ပခော်းဆက်ဆှံမှုက ု 

တွ ််းအော်းနပ်းသညေ့် နစောငေ့က်ကပ်ကကညေ့်ရှုပခင််း- စသည်တ ု ေ့ပါဝငသ်ည်။4 

လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော မဟောမင််းကကီ်းရှံု်း (OHCHR) ၏အဆ ုအရ ၂၀၂၁ ခုနစ်ှ နဖနဖော်ဝါရီလမှစ၍ 

အောဏောသ မ််းမပီ်းကတည််းက “ပမ မ်ောန ငုင်ှံတွင ် အဆှံု်းမရှ ဘ ၊ ဆက်တ ုက်ပမင်ေ့မော်းန သည်ဟု ယူဆရသည်ေ့ 

စစ်နရ်းအကကမ််းဖက်မှုမ ော်းသည် ပမ မ်ောန ငုင်ှံရှ  ဘဝကဏ္ဍအော်းလှံု်းက ု လ မ််းပခှံ ထော်းသည်။ [...] စစ်တပ်က 

၎င််းတ ု ေ့၏အောဏောနငှေ့ ် ဆ ေ့က် ငသ်ညေ့် လူတစ်ဦ်းခ င််းစီနငှ်ေ့ မ ော်းစွောနသော ပပည်သူလူထအုနပေါ် အကကမ််းဖက်မှုက ု 

ခွ ပခမ််းစ တ်ပဖောရောတွင ် တ ုက်ခ ုက်မှု အကက မ်နရအမ   ်းအစော်း၊ ပပင််းထ မ်ှုနငှေ့ ် ရက်စက်ကကမ််းကက တ်မှုတ ု ေ့ ဆက်တ ုက် 

တ ု်းပမငေ့လ်ောသည်က  ုသက်နသပပခ ေ့သည်။”5  

စစ်အောဏောရှငတ် ု ေ့ အသှံု်းပပ နသောလက် က်တစ်ခုမှော ဒစ်ေ စ်တယ် နစောငေ့က်ကညေ့်မှု ပဖစ်သည်။ စစ်အောဏောရှငက် ု 

ဆ ် ေ့က ငသ်ည်ေ့သူမ ော်းက  ု ဥပမောအော်းပဖင်ေ့ စစ်အောဏောရှငက် ု နဝဖ သ်ညေ့် အနကကောင််းအရောမ ော်း အမ ော်းသူငေှာ ပ ု ေ့စ်မ ော်းနငှ်ေ့ 

ထ ပု ု ေ့စ်မ ော်းက  ုမ နဝပခင််းမှတဆင်ေ့6 ၊ ၎င််းတ ု ေ့၏ နငနွကက်းလ  နပပောင််းမှုမ ော်းက ု နစောငေ့က်ကညေ့်ပခင််း7 ၊ စစ်နဆ်းနရ်းေ တ်မ ော်းတွင ်

သ မ််းဆည််းရမ နသော မ ုဘ ုင််းဖု ််းစက်ပစစည််းမ ော်းတွင ် နတွွဲ့ ရှ ရသညေ့် သတင််းအခ က်အလက်မ ော်း8 ၊ ဆနဒပပမှုမ ော်း9 နငှေ့ ်

က ပ ််းစစ်နဆ်းပခင််းမ ော်း10 မှတဆငေ့ ် နဖေ်ာထတု်နတွွဲ့ ရှ ခ ေ့နကကောင််း က ယ်က ယ်ပပ ် ေ့ပပ ် ေ့ ထတု်ပပ န်ကကညောထော်းသည်။ 
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Freedom House ၏ ‘Freedom on the Net 2023’ အစီရငခ်ှံစောတွင ် ဤအနပခအန မ ော်းသည် 

အဆ ု်းရွော်းဆှံု်းအနပခအန မ ော်းတွင ် ဖမ််းဆ်ီးပခင််း၊ နထောငခ် ပခင််း၊ ညှဉ််းပ ််းနှ ပ်စက်ပခင််းနငှေ့ ် နသဆှံု်းပခင််းတ ု ေ့ 

မည်သ ု ေ့ပဖစ်နစနကကောင််း နဖော်ပပထော်းပါသည်။11 

၂။ ြတညူဂီ ာ ဒစ်ေ စတ်ယဆ် ိုငရ်ာ ပါဝင ်ြူ ာ်းနငှေ့ ်

၎င််းတ ို ေ့စိုဂဆာင််းဂကာက်ယဂူ ာ အခ ကအ်လကြ် ာ်း 

လူတစ်ဦ်းခ င််းစီ၏ ဒစ်ေ စ်တယ်နပခရောမ ော်းက ု မတူညီနသော အဖွ ွဲ့အစည််းမ ော်းစွောမှ စုနဆောင််း၊ သ မ််းဆည််း၊ 

မ နဝအသှံု်းပပ ထော်းသည်ေ့ ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်မ ော်းပဖငေ့ ် ပပ လုပ်ဖွ ွဲ့စည််းထော်းသည်။ အ ုငစီ်တီနေဟစ စ်ရှ  

မတူညီနသော ပါဝငသ်ူမ ော်းသည် ၎င််းတ ု ေ့၏ ဝယ်ယူသူမ ော်းနငှေ့ ် အသှံု်းပပ သူမ ော်း၏ ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်မ ော်းက ု 

စုနဆောင််းပခင််းနငှေ့/်သ ု ေ့မဟုတ် အပခော်းအဖွ ွဲ့အစည််းမ ော်းမှ ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်မ ော်းက ု စုနဆောင််း၊ သ မ််းဆည််း၊ 

မ နဝရ န်ငှေ့ ်အသှံု်းပပ ရ အ်တွက် အသှံု်းပပ န ငုသ်ညေ့်  ည််းပညောက ု ပှံေ့ပ ု်းနပ်းရောတွင ်ပါဝငန် သည်။ii ထ ပုါဝငသ်ူမ ော်းမှော- 

 ဆက်သွယ်နရ်းနငှေ့ ်အငတ်ော က် ဝ န်ဆောငမ်ှုနပ်းသူမ ော်း၊ 

 ဆ ုရှယ်မီဒယီော ပလက်နဖောင််းမ ော်းနငှေ့ ် အသှံု်းပပ သူထတု်လုပ်ထော်းနသော အနကကောင််းအရောမ ော်း (content) 

က ုခွငေ့ပ်ပ သညေ့် အပခော်းဝ န်ဆောငမ်ှုမ ော်း၊ 

 စောတ ုနပ်းပ ု ေ့ပခင််း၊ (ပစစည််း) နပ်းပ ု ေ့ပခင််း၊ အငေှာ်းယောဉ် အက်ပ်မ ော်း၊ ေ မ််းနဆောေ့ပခင််း၊ စောရ ုက်န ငုသ်ည်ေ့ ကီ်းဘုတ် 

အက်ပ်နငှေ့ ်လှူဒါ ််းပခင််း ပပ လုပ်န ငုန်သော အက်ပ်မ ော်း၊ 

 ဝ န်ဆောငမ်ှုတစ်ခုအန ပဖငေ့ ် အနပခခှံအနဆောက်အအှံု၊ ပလက်နဖောင််းနငှေ့ ် နဆောေ့ဖ်ဝ လ်က ု ပှံေ့ပ ု်းနပ်းသညေ့် cloud 

ဝ န်ဆောငမ်ှုနပ်းသူမ ော်း၊ 

 ဘဏမ် ော်း၊ ဆက်သွယ်နရ်းလုပ်င ််းမ ော်း (သ ု ေ့) အပခော်း/အမီခ ုကင််းနသော အဖွ ွဲ့အစည််းမ ော်းမှ 

အနကောငအ်ထည်နဖော်ထော်းသညေ့် ဒစ်ေ စ်တယ် နငနွပ်းနခ မှု ပလက်နဖောင််းမ ော်း၊12 

 နစောငေ့က်ကညေ့်မှုဆ ုငရ်ော  ည််းပညော (ကွ ပ်  တောဆ ုငရ်ော က ရ ယောပစစည််းမ ော်း (hardware)၊ နဆောေ့ဖ်ဝ လ်၊ 

ဝ န်ဆောငမ်ှုမ ော်း) က ု နစောင်ေ့ကကည်ေ့နထောက်လှမ််းပခင််းနသော ရည်ရွယ်ခ က်နငှေ့/်သ ု ေ့မဟုတ် နစောငေ့က်ကညေ့်ပခင််း 

ရည်ရွယ်ခ က်အတွက် အလွ သှံု်းစော်းလုပ်န ငုရ်  ် အလော်းအလောရှ သည်ေ့ ပှံေ့ပ ု်းနပ်းသူမ ော်း။ ၎င််းတွင ် CCTV 

က ရ ယောမ ော်းနငှေ့ ် စ စ်မ ော်းက ု ပှံေ့ပ ု်းနပ်းသူမ ော်း၊ ဆက်သွယ်နရ်းကွ ရ်က်ဆ ုငရ်ော က ရ ယောမ ော်းနငှေ့ ် စီမှံခ ေ့ခ်ွ နသော 

 
ii Global Network Initiative (GNI) နငှေ့ ် Business for Social Responsibility (BSR) တ ု ေ့၏ Across the Stack Tool “Human Rights Due 

Diligence Across the Technology Ecosystem” သည်  ည််းပညောနေဟစ စ်တွင ် ပါဝငလ်ုပ်နဆောငန် နသော မတူညီနသော ပါဝငသ်ူမ ော်း၏ 

အဆင်ေ့ပမငေ့မ်ော်းနသော လူ ေ့အခွငေ့အ်နရ်းဆ ငုရ်ော ပပဿ ောမ ော်းနငှေ့ ် နေဟစ စ်၏ အစ တအ်ပ ုင််းတစ်ခုစီရှ  ကုမပဏမီ ော်းမှ ထညေ့်သွင််းစဉ််းစော်းသငေ့သ်ညေ့ ်

အနလ်းေရုပပ  လုပ်နဆောငရ်မည်ေ့ နမ်းခွ ််းမ ော်း ပခှံ ငှံသုှံု်းသပ်ခ က်က ု နဖော်ပပထော်းသည်။ 

https://eco.globalnetworkinitiative.org/
https://eco.globalnetworkinitiative.org/
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ဝ န်ဆောငမ်ှုမ ော်း၊ ဥပနဒနငှ်ေ့အညီ ကကော်းပဖတ်ရယူ၍ နပဖရှင််း ည််းမ ော်း၊ spyware နငှေ့ ် စက်ပစစည််းဆ ုငရ်ော 

မှုခင််းစစ်နဆ်းပခင််းပညော (device forensics)၊ နငှေ့ ်ဒရု ််းမ ော်း ပှံေ့ပ ု်းနပ်းသူမ ော်း ပါဝငသ်ည်။  

မြန်ြာန ိုငင်တံငွ ်ဆက ်ယွြ်ှုနငှေ့ ်အငတ်ာနကအ် ံို်းမပျုြှုဆ ိုငရ်ာ အဓ ကအခ ကြ် ာ်း 

၂၀၂၃ ခုနစ်ှ ဇ  ်ဝါရီလအထ  ပမ မ်ောန ငုင်ှံတွင်13 

˃ အငတ်ော က်အသှံု်းပပ သူလူဦ်းနရ ၂၃.၉၃ သ ််းရှ မပီ်း ယင််းသည် အငတ်ော က်ထ ်ုးနဖောက်ပ ှံွဲ့နှှံ ေ့မှုနှု ််း ၄၄ 

ရောခ ုငန်ှု ််း ရှ သည်နငှေ့ ်ညီမ သည်။ 

˃ မ ုဘ ုင််းဖု ််း ခ  တ်ဆက်ဆက်သွယ်မှုမှော ၆၄.၆ သ ််းရှ မပီ်း မ ုဘ ုင််း ထ ်ုးနဖောက်ပ ှံွဲ့နှှံ ေ့မှုနှု ််း ၁၁၈.၈ ရောခ ုငန်ှု ််း 

ရှ သည်နငှေ့ ်ညီမ ကော ဆက်သွယ်နရ်းကွ ယ်က်တစ်ခုထက် ပ ုမ ုသညေ့် အသှံု်းပပ မှုက ု လူမ ော်းစွော 

အသှံု်းပပ န သည်။ 

˃ မ ုဘ ုင််းဖု ််း ခ  တ်ဆက်ဆက်သွယ်မှုမ ော်း၏ ၉၀.၃ ရောခ ုငန်ှု ််းသည် (3G၊ 4G၊ 5G) Broadband ခ  တ်ဆက်မှု 

ပဖစ်သည်။ 

˃ နဒတော 1GB ကု က် စရ တ်မှော $၁.၁၁ နဒေါ်လော ကု က် မပီ်း ယင််းသည် ပ မ််းမ ဝငန်င၏ွ ၁.၁၇ ရောခ ုငန်ှု ််းနငှေ့ ်

ညီမ သည်။ 

˃ Web traffic ၏ ၃၃ ရောခ ုငန်ှု ််းသည် လက်ပ်နတောေ့နငှေ့ ်ကွ ပ်  တောမှပဖစ်၍ ၆၇ ရောခ ုငန်ှု ််း သည် 

မ ုဘ ုင််းဖု ််းမှပဖစ်မပီ်း၊ ၉၀ ရောခ ုငန်ှု ််း သည် Android စက်ပစစည််းမ ော်းမှ အစပပ ပါသည်။ 

˃ အသက် ၁၅ နစ်ှအထက်ရှ သည်ေ့ ၂၉ ရောခ ုငန်ှု ််းသည် မ ုဘ ုင််းနငအွနကောငေ့တ်စ်ခုရှ မပီ်း၊ ၃၆ ရောခ ုငန်ှု ််းသည် 

နငနွကက်းအဖွ ွဲ့အစည််းတစ်ခုပဖင်ေ့ အနကောငေ့တ်စ်ခုရှ န သည်။ 

၂၀၂၃ ခုနစ်ှ နအောက်တ ုဘောလတွင ်Facebook အသှံု်းပပ သူ ၂၁ သ ််းနက ော်၊ Instagram အသှံု်းပပ သူ ၂ သ ််း ်ီးပါ်းနငှေ့ ်

Messenger အသှံု်းပပ သူ သ ််း ၂၀  ်ီးပါ်းရှ သည်။14 

ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်မ ော်းက ု စုနဆောင််းပခင််း၊ ထ  ််းသ မ််းပခင််း၊ မ နဝပခင််း နငှ်ေ့ အသှံု်းပပ ပခင််းတ ု ေ့ ပပ လုပ်သညေ့် 

အပခော်းနသော လုပ်င ််းမ ော်းစွောလည််းရှ မပီ်း (နစောငေ့က်ကညေ့်နရ်း ရည်ရွယ်ခ က်မ ော်းအတွက် န ငုင်ှံအောဏောပ ုငမ် ော်းမှ 

ဝငန်ရောက်န ငုသ်ညေ့် အလော်းအလောနငှေ့အ်တူ) လူတစ်ဦ်းခ င််းစီ၏ ဒစ်ေ စ်တယ်နပခရောမ ော်းလည််း ပါဝငသ်ည်။ 

အသှံု်းပပ သူမ ော်း က ုယ်တ ုငက်လည််း ၎င််းတ ု ေ့၏ က ုယ်ပ ုင ်ပ ု ေ့စ်မ ော်း၊ like ပပ လုပ်ပခင််းမ ော်း၊ မှတ်ခ က်မ ော်း၊ tag တွ ပခင််းမ ော်းနငှေ့ ်

အပခော်း အသှံု်းပပ သူမှ ထတု်နပ်းနသော အနကကောင််းအရော (content) တ ု ေ့က ု public domain (အမ ော်းပပည်သူပ ုငန် ရော) တွင ်

ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်မ ော်းက ု တ ုက်ရ ုက်ထညေ့်သွင််းလ ုက်မပီ်း ထ အုခ က်အလက်မ ော်းက ု အောဏောပ ုငမ် ော်းမှ open-

source intelligence (OSINT) မှတဆငေ့ ်စုနဆောင််းန ငုသ်ည်။ 

အ ုငစီ်တီနေဟစ စ်တွင ် ပါဝငသ်ူအမ ော်းစုသည် စီ်းပွော်းနရ်းလုပ်င ််း ရည်ရွယ်ခ က်မ ော်းအတွက် ပုေ္  လ်ဆ ုငရ်ော 

အခ က်အလက်မ ော်း (personal data) က ု ပှံုမှ စု်နဆောင််းပခင််း၊ သ မ််းဆည််းပခင််း၊ အသှံု်းပပ ပခင််းနငှေ့ ် မ နဝပခင််း 

နငှေ့/်သ ု ေ့မဟုတ ်တရော်းဝငလ်ုပ်နဆောငရ်  ်လ ုအပ်ပါက အမ ော်းသူငေှာရရှ န ငုန်သော ပုေ္  လ်ဆ ုငရ်ောအခ က်အလက် မူဝါဒမ ော်း 
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(privacy policies) တွင ် စီ်းပွော်းနရ်းလုပ်င ််းရှငမ် ော်းက ၎င််းတ ု ေ့နကောက်ယူသည်ေ့ ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်အခ   ွဲ့က ု 

အ ည််းဆှံု်း နဖော်ပပနပ်းသည်။ ကုမပဏတီစ်ခု၏ ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်မ ော်းက ု ထ  ််းသ မ််းထော်းသညေ့် ကကောခ   သ်ည် 

ကုမပဏ၊ီ န ငုင်ှံနငှေ့ ်အခ က်အလက် အမ   ်းအစော်းအလ ုက် သ သ သောသောကွ ပပော်းန ငုမ်ပီ်း၊ ဥပမော - Ranking Digital Rights 

သုနတသ  မှ နတွွဲ့ ပမငန် ငုသ်က ေ့သ ု ေ့ ဤအနလေ့အက ငေ့မ် ော်းနငှေ့ ်ပတ်သက်မပီ်း ကုမပဏ၏ီ ပွငေ့လ်င််းပမငသ်ောမှုနပေါ်တွငလ်ည််း 

ကွ ပပော်းန ငုသ်ည်။15  

ဤနလေ့လောမှုအတွက် အငတ်ောဗ  ်းနမ်းပမ ််းခှံရသူမ ော်းသည် ပမ မ်ောန ငုင်ှံတွင ်အထ်ူးသတ ထော်းဖွယ်ရှ မပီ်း 

အနတရောယ်ပမငေ့မ်ော်းနသော အခ က်အလက်အမ   ်းအစော်းအခ   ွဲ့က ု တညီတည တ်တည််း နပဖကကော်းခ ေ့သည်။ ၎င််းတ ု ေ့မှော- 

 အခ   န်ငှေ့တ်နပပ်းညီ တည်န ရောပပအခ က်အလက်၊ 

 ဇီဝဆ ုငရ်ော (biometric) အခ က်အလက် နငှေ့ ်

 န ငုင်ှံအတွင််း ရုပ်ပ ုင််းဆ ုငရ်ော တည်ရှ မှု (ဥပမော- အနပခခှံအနဆောက်အအှံု၊ ရှံု်းမ ော်းနငှေ့ ် ဝ ထ်မ််းမ ော်း) ရှ သညေ့် 

ကုမပဏီမ ော်းမှ ရရှ သ မ််းဆည််းထော်းနသော အခ က်အလက်မ ော်းသည် တရော်းစီရငန်ရ်းဆ ုငရ်ော 

ထညေ့်သွင််းစဉ််းစော်းမှုမ ော်းနကကောငေ့ ်စစ်အစ ု်းရအန နငှေ့ ်ယင််းအခ က်အလက်မ ော်းက ု ရယူန ငုရ်  ်နတောင််းဆ ုမှုတွင ်

အော်းသောသညေ့် အနပခအန နကောင််းမ ော်းရှ န သည်။ 

၃။ ဒစေ် စ်တယ ်ဂမခရာြ ာ်း (ဒစေ် စ်တယ ်ပစစည််းြ ာ်းနငှ်ေ့ 

ဝန်ဂဆာငြ်ှုြ ာ်း အ ံို်းမပျုစဉ် ခ န်ရစ်ထာ်းန ိုင ်ည်ေ့ အခ ကအ်လကြ် ာ်း 

- digital footprints) အာ်း ဂစာင်ေ့ကကပ်ကကည်ေ့ရှု မခင််း 

ပမ မ်ောန ငုင်ှံတွင ် အောဏောသ မ််းမပီ်း မကကောမီတပ်မနတော်မှ “လွတ်လပ်စွော ထတု်နဖေ်ာနပပောဆ ုခွငေ့က် ု တော်းဆ်ီးပ တ်ပငရ်  ်

ဥပနဒမူနဘောငက် ု တဖက်သတ် ပပငဆ်ငမ်ပီ်း ပပဌော ််းပခင််း၊ တရော်းမ တနသော တရော်းစီရငမ်ှုဆ ုငရ်ော အခွငေ့အ်နရ်းမ ော်းက ု 

ပငင််းပယ်ပခင််းနငှေ့ ် နထောငန်ငှေ့ခ် ီသညေ့် တက်ကကလှုပ်ရှော်းသူမ ော်း၊ သတင််းသမော်းမ ော်းနငှေ့ ် လူ ေ့အခွငေ့အ်နရ်း 

ကောကွယ်သူမ ော်းအနပေါ် မ တသညေ့် တရော်းရငဆ် ုငခ်ွငေ့ ် အနပခအန မ ော်း ပငင််းပယ်ခှံရပခင််းမ ော်း ပဖစ်နပေါ် ခ ေ့သည်” ဟု  

ကုလသမေ္ လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော မဟောမင််းကကီ်းရှံု်း (OHCHR) က နဖေ်ာပပခ ေ့သည်။16 ၂၀၂၄ ခုနစ်ှတွင ် လွတ်လပ်စွော 

ထတု်နဖေ်ာနပပောဆ ုခွငေ့န်ငှေ့ ် ပုေ္  လ်ဆ ုငရ်ော လွတ်လပ်ခွငေ့တ် ု ေ့က ု ပှံုစှံမ   ်းစှံုပဖငေ့ ် ခ   ်းနဖောက်န ငုမ်ှုအော်း ဥပနဒနအောက်တွင ်

တရော်းမ တစွော နဆောငရွ်က်န ဟ  ် ပဖစ်နစနရ်းအတွက် နစောငေ့က်ကညေ့်နရ်းဆ ုငရ်ော ဥပနဒမ ော်းတွင ် ဖွငေ့ဆ် ုရ  ် က  ပ်ပ ေ့မ်ပီ်း 

တ က ရှင််းလင််းသငေ့ ်က ေ့သ်တ်ခ က်မ ော်းအော်း ဖယ်ကကဉ်ထော်းသည်။17 

ပမ မ်ောန ငုင်ှံတွင ်ဒစ်ေ စ်တယ်နစောငေ့က်ကညေ့်ကကည်ေ့ရှုပခင််းနငှေ့ ်ဆက်စပ်၍ နအောက်ပါတ ု ေ့က ု ဤနလေ့လောမှုက 

နဖေ်ာထတု်ခ ေ့သည်-   
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> ဥပနဒနငှ်ေ့အညီ ကကော်းပဖတ်ရယူပခင််း (Lawful Intercept – LI) လုပ်န ငုစွ်မ််းသည် အ ည််းဆှံု်း 

မ ုဘ ုင််းဆက်သွယ်နရ်းလုပ်င ််းရှင ် နလ်းခု၏ ဆက်သွယ်နရ်းကွ ရ်က်မ ော်းတွင ် လုပ်နဆောငန် ငုသ်ည်ဟု 

ယူဆရမည်။18 ဆ ုလ ုသည်မှော ဥပမောအော်းပဖငေ့-် မ ုဘ ုင််းတယ်လီဖု ််းနခေါ်ဆ ုမှုမ ော်းiii၊ မက်နဆေ့ခ် စောမ ော်း၊ 

သတင််းအခ က်အလက်ကကော်းပဖတ်ရယူပခင််းဆ ုငရ်ော (interception related information - IRI)iv, နငှေ့ ်

(ဆ လ်တောဝါ ID ပဖငေ့)် စက်ပစစည််းတည်န ရောတ ု ေ့က ု အခ   န်ငှေ့တ်နပပ်းညီ ကကော်းပဖတ်ရယူန ငုသ်ည်ဟု ဆ ုလ ုသည်။ 

ပမ မ်ောန ငုင်ှံတွင ် မကကောခဏပပတ်နတောက်ခှံရန ငုသ်ည်ေ့ အငတ်ော က်ဝ န်ဆောငမ်ှုမ ော်းက ု ပ တ်ပစ်ပခင််းသည် 

လူမ ော်းအော်း 2G ဆက်သွယ်နရ်းက ု မီှခ ုအော်းထော်းရ  ်တွ ််းအော်းနပ်းကော ဥပနဒနငှ်ေ့အညီ ကကော်းပဖတ်ရယူပခင််း (LI) 

မှ နစောငေ့က်ကညေ့်ပခင််းမှ အနတရောယ်မ ော်းက ု တ ု်းပွော်းနစသည်။19 LI သည် အခ   ွဲ့နသော အနပခအန မ ော်းတွင ်roaming 

traffic က ု ကကော်းပဖတ်ရယူရ အ်တွက်လည််း အသှံု်းပပ န ငုသ်ည်က ု သတ ပပ ရ  ် အနရ်းကကီ်းသည်။ ထ သု ု ေ့နသော 

အနပခအန မ   ်းမှော ပပည်ပတွင ် ပမ မ်ောဆင််းကတ်က ု အသှံု်းပပ ၍ ပမ မ်ောန ငုင်ှံရှ  ဖု ််း ှံပါတ်တစ်ခုနခေါ်ဆ ုပခင််းနငှေ့၊် 

ပမ မ်ောန ငုင်ှံရှ  န ငုင်ှံပခော်းဆင််းကတ်အသှံု်းပပ သူတစ်ဦ်း၏ ပပည်တွင််း ှံပါတ်က ု ပမ မ်ောန ငုင်ှံတွင ် နခေါ်ဆ ုပခင််း 

တ ု ေ့ပဖစ်သည်။ ဖု ််းနခေါ်ဆ ုမှုမ ော်းက ု VoLTEv ပဖငေ့ပ်ပ လုပ်ပါက (ပမ မ်ော ဆက်သွယ်နရ်းလုပ်င ််း နအေ်ာပနရတောနငှေ့ ်

န ငုင်ှံပခော်း ဆက်သွယ်နရ်းလုပ်င ််း နအော်ပနရတောတွင ် VoLTE roaming လုပ်ပခင််းသနဘောတူညီခ က်တစ်ခု 

ရှ လ င)် ဖု ််းနခေါ်ဆ ုမှုအော်းလှံု်းက ု ကကော်းပဖတ်ရယူန ငုန်ပခရှ သည်။ 

 စစ်အောဏောရှငက် မ ုဘ ုင််းဆက်သွယ်နရ်း နအော်ပနရတောမ ော်းထှံမှ သ မ််းစည််းထော်းနသော အသှံု်းပပ မှုမှတ်တမ််းမ ော်း 

(historical data)20 ၊ ဥပမောအော်းပဖငေ့ ် subscription data၊ ဖု ််းနခေါ်ဆ ုမှု အနသ်းစ တ်မှတ်တမ််း (call detail 

records - CDR)vi နငှေ့ ် တည်န ရောအခ က်အလက်တ ု ေ့နငှေ့ ် သက်ဆ ုငသ်ညေ့် အခ က်အလက်တ ု ေ့က ု 

နတောင််းခှံထော်းနကကောင််း သ ရှ ရသည်။ ၎င််းအခ က်အလက်မ ော်းနငှ်ေ့ အပခော်းအသှံု်းပပ သူ၏ အခ က်အလက် 

အမ   ်းအစော်းမ ော်းက ုလည််း ပပည်တွင််း၌ လည်ပတ်န နသော ဒစ်ေ စ်တယ်ဘဏလ်ုပ်င ််း (digital banking) 

ဝ န်ဆောငမ်ှုမ ော်း၊ VPN သ ု ေ့မဟုတ် ပမ မ်ောကီ်းဘုတ်အက်ပ်မ ော်းက ေ့သ ု ေ့နသော အပခော်း ဒစ်ေ စ်တယ် 

ဝ န်ဆောငမ်ှုမ ော်းမှလည််း နတောင််းဆ ုပခင််း သ ု ေ့မဟုတ် ဝငန်ရောက်ကကညေ့်ရှုသည်ဟု ယူဆသငေ့သ်ည်။21 

 
iii မှတ်ခ က်- WhatsApp သ ု ေ့မဟတု် Signal က ေ့သ ု ေ့ စောတ ုနပ်းပ ု ေ့သညေ့် အက်ပ်မ ော်းက ေ့သ ု ေ့နသော Voice-over-IP (VoIP) မပါဝငပ်ါ။ 

iv ကကော်းပဖတ်ရယူပခင််းဆ ုငရ်ော အခ က်အလက် (IRI) တွင ်အသှံနခေါ်ဆ ုမှုတစ်ခ၏ု ဦ်းတည်ရော (ဥပမော- တစ်စှံုတစ်နယောက၏် နခေါ်ဆ ုသည်ေ့ ဖ ု််း ှံပါတ်)၊ 

နခေါ်ဆ ုမှု၏ အရင််းအပမစ် (နခေါ်ဆ ုသူ၏ ဖု ််း ှံပါတ်)၊ နခေါ်ဆ ုထော်းသည်ေ့ အခ   န်ငှေ့ ် ကကောခ   တ် ု ေ့အပါအဝင ် ပစ်မှတ်ထော်းနသော ဆက်သွယ်နရ်းဆ ငုရ်ော 

အခ က်အလက်မ ော်း ပါဝငပ်ါသည်။ 

v LTE သည် Long Term Evolution သ ု ေ့မဟတု် 4G က ု က ုယ်စော်းပပ သည်။ 4G/LTE က ွရ်က်မ ော်းသည် နဒတောမ ော်းက သုော သယ်နဆောငမ်ပီ်း Voice 

over IP / Voice over LTE (VoLTE) အပဖစ် အသှံပဖငေ့ ်ထတုလ် ငေ့ပ်ါသည်။ 

vi ဖု ််းနခေါ်ဆ ုမှု အနသ်းစ တ်မှတတ်မ််းမ ော်း (CDRs) မ ော်းသည် အရင််းအပမစ် ှံပါတန်ငှေ့ ် ဦ်းတည်ရော ှံပါတ်၊ အခ   ၊် ကကောခ   ၊် routing ၊ cell ID 

(နခေါ်ဆ ုမှုခ  တ်ဆက်ထော်းသညေ့် အနပခစ ုက်စခ ််း) နငှေ့ ်ဖ ု််းနခေါ်ဆ ုမှုတ ု ေ့၏ မပီ်းဆှံု်းသည်ေ့အနပခအန  နငှေ့ ်စောတ ုနပ်းပ ု ေ့မှုမ ော်း (ဖု ််းက သွော်းနသော နခေါ်ဆ ုမှုမ ော်း) 

နငှေ့ ် ပှံုမှ အ်ော်းပဖငေ့ ် ဒါဇငန်ပါင််းမ ော်းစွောနသော အသှံု်းပပ မှုနငှေ့ ် ရှောနဖွနရ်းအခ က်အလက်မ ော်း က ေ့သ ု ေ့နသော မ ုဘ ုင််းတယ်လီဖ ု််းနခေါ်ဆ ုမှု သ ု ေ့မဟတု ်

စောတ ုမက်နဆေ့ခ ် (SMS) ၏ရည်ည  ််းခ က်မ ော်းပဖစ်သည်။ IRI နငှေ့ဆ် ေ့က် ငဘ်က်အန နငှေ့ ် CDR သည် သ မ််းစည််းထော်းနသော အသှံု်းပပ မှုမှတတ်မ််း 

အခ က်အလက်ပဖစ်မပီ်း ဥပနဒနငှ်ေ့အညီ ကကော်းပဖတရ်ယူပခင််းမရှ ဘ  ရန ငုသ်ည်။ 
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 မ ုဘ ုင််း နငလွ  နပပောင််းမှုမ ော်းအပါအဝင ် ဒစ်ေ စ်တယ် နငနွကက်းလ  နပပောင််းမှုမ ော်းက ု နစောငေ့က်ကညေ့်န မပီ်း 

ဘဏလ်ုပ်င ််းနငှေ့ ် နငနွပ်းနခ မှု ပလက်နဖောင််းအသစ် Know-Your-Customer (KYC) လ ုအပ်ခ က်တ ု ေ့သည် 

လူတစ်ဦ်းခ င််းစီက ု နပခရောခှံန ငုသ်ည်ဟု ဆ ုလ ုသည်။22 

 စစ်အောဏောရှငသ်ည် ရည်ရွယ်ခ က်ပဖငေ့ ်တည်နဆောက်ထော်းနသော OSINT က ရ ယောမ ော်း23 က ု အသှံု်းပပ န ငုက်ော 

အမ ော်းပပည်သူ၏ ဆ ုရှယ်မီဒယီော လှုပ်ရှော်းမှုမ ော်းက ု စဉ်ဆက်မပပတ် နစောငေ့က်ကညေ့်န သညေ့် အလော်းအလောရှ မပီ်း 

သ်ီးသ ် ေ့ ပရ ုဖ ုငမ် ော်း (private profiles) နငှေ့ ်အဖွ ွဲ့မ ော်းသ ု ေ့ ဝငန်ရောက်ကကည်ေ့ရှုမှုမ ော်း အထ်ူးသပဖငေ့ ်Facebook နငှေ့ ်

Telegram က ေ့သ ု ေ့နသော  ောမည်ကကီ်း အပလီနက်းရှင််းမ ော်းအော်း နစောငေ့က်ကညေ့်မှုမ ော်းတွင ် သတင််းနပ်းသူမ ော်းက ု 

မီှခ ုန သည်။24 

 စစ်အစ ု်းရသည် သ မ််းဆည််းခှံထော်းသညေ့် စက်ပစစည််းက ရ ယောမ ော်းနပေါ်တွင ် မှုခင််းနဆ်းပညောဆ ုငရ်ော spyware 

မ ော်းက ု အသှံု်းပပ န နကကောင််း ခ ုငလ်ှံုနသော အစီရငခ်ှံစောမ ော်း ရှ န သည်။25 ဆ ုလ ုသည်မှော 

စက်ပစစည််းတွငရ်ှ န သညေ့် အနကကောင််းအရောမ ော်းနငှေ့ ် ဖ က်လ ုက်သညေ့်အနကကောင််းအရောမ ော်းသည်ပင် 

ပပ လ်ည်ရယူန ငုန်ပခရှ သည်။ အပခော်းသူမ ော်းထှံမှ အခ က်အလက် စုနဆောင််းရ အ်တွက် 

စက်ပစစည််းပ ုငရ်ှငမ် ော်းက ေ့သ ု ေ့ အနယောငန်ဆောငရ် အ်တွက်လည််း ဤအခ က်အလက်က ု အသှံု်းပပ န ငုသ်ည်။ 

 စစ်အောဏောရှငသ်ည် အဆ ုပါ စက်ပစစည််းမ ော်းတွင ် လုပ်နဆောငမ်ှုအော်းလှံု်းက ု ဝငန်ရောက်န ငုမ်ပီ်း 

၎င််းတ ု ေ့အ ်ီးတစ်ဝ ုက်ရှ  လုပ်နဆောငမ်ှုအော်းလှံု်းက ု ဝငန်ရောက်န ငုသ်ညေ့် spyware ပဖငေ့အ်နဝ်းမှ စက်ပစစည််းမ ော်းက ု 

ကူ်းစက်န ငုရ်  ် က ရ ယောမ ော်း လက်ဝယ်ရှ နကကောင််း ည  ပ်ပခ က်မ ော်းရှ သည်။26 ၎င််းသည် ပပည်ပနရောက် 

ပမ မ်ောတက်ကကလှုပ်ရှော်းသူမ ော်းအတွက် အနတရောယ်လည််း ပဖစ်နစသည်။  

ဤနစောငေ့က်ကပ်ကကညေ့်ရှုနရ်း ည််းလမ််းမ ော်းက ု မည်က ေ့သ ု ေ့ က ယ်က ယ်ပပ ေ့ပ်ပ ေ့န်ငှေ့ ် စ စ်တက  အသှံု်းပပ န နကကောင််း၊ 

န ငုင်ှံနတော် စီမှံအုပ်ခ  ပ်နရ်းနကောငစီ် (SAC) ၏ မည်သည်ေ့အဖွ ွဲ့မ ော်းက၊ သ ု ေ့မဟုတ် မည်သ ု ေ့အနပခအန အထ  

လုပ်န ငုသ်ည်က ု အတ အက သ ရှ ရ မှ်ော စ  န်ခေါ်မှုတစ်ခုပဖစ်သည်။ ၂၀၂၃ ခုနစ်ှတွင ် ပမ မ်ောစစ်အစ ု်းရက 

ဆင််းကတ်မှတ်ပှံုတငရ်ောတွင ် အသှံု်းပပ န ငုသ်ညေ့် အလီက်ထနရော စ် ID (eID)27 က ု စတငပ်ပ လုပ်ရ အ်တွက် 

လူဦ်းနရသ ််းနခါငစ်ောရင််း စီမှံခ က်အတွင််းနငှေ့ ် ပပငပ်တွင ် ဇီဝမှတ်တမ််းဆ ုငရ်ော အခ က်အလက် (biometric data) 

စုနဆောင််းမှုက ု အရှ  ပ်မှငေ့လ်ုပ်နဆောငခ် ေ့သည်။28 စစ်အောဏောရှငသ်ည် အ နဒ ယ ‘Aadhaar’ eID စ စ်က ု 

စတငက် ငေ့သ်ှံု်းပခင််းအနကကောင််းက ု အ နဒ ယအစ ု်းရနငှ်ေ့ နဆွ်းနန်ွးမှုမ ော်း၊29 န ငုင်ှံသော်းစ စစ်နရ်းကတ်မ ော်းက ု eID 

စမတ်ကတ်မ ော်းပဖငေ့ ် အစော်းထ ်ုးပခင််းနငှ်ေ့ ပတ်သက်မပီ်း တရုတ်အရောရှ မ ော်းနငှေ့လ်ည််း နဆွ်းနန်ွးမှုမ ော်း ပပ လုပ်ခ ေ့သည်။30 

ဤလုပ်နဆောငမ်ှုမ ော်းသည် န ငုင်ှံတစ်ဝှမ််းတွင ် CCTV မ ော်း ဆက်တ ုက်တပ်ဆငလ်ောမှုနငှ်ေ့အတူ31 ပ ုမ ုနခတ်မီနသော 

နစောငေ့က်ကညေ့်နရ်းစ စ်တစ်ခ ု ထော်းရှ ရ  ် အစီအစဉ်မ ော်းက ု ည  ပ်ပန ငုသ်ည်။ စစ်အောဏောရှငက် ု ခုခှံရ  ် ခ ုငခ် ုငမ်ောမော 

ဆှံု်းပဖတ်ခ က်ခ ထော်းမပီ်း32 မ ော်းပပော်းနသော အခ   ၊် နငနွငှေ့ ် အရင််းအပမစ်မ ော်း လ ုအပ်န မညေ့် ပမ မ်ောန ငုင်ှံအနပခအန တွင် 

၎င််းသည် ရ ု်းရှင််းနသောအလုပ် မဟုတ်နပ။ 
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၄။ အနတရာယဂ်လ ာေ့ပါ်းမခင််းနငှေ့ ်မပန်လညက်ိုစာ်းြှုဂပ်းမခင််း 

ကုလသမေ္ လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော မဟောမင််းကကီ်းရှံု်း (OHCHR) မှ ပစ်မှတ်ထော်း၍နစောငေ့က်ကညေ့်ပခင််းခှံရသူမ ော်းသည် 

ထ ခ ုက်မှုမ ော်းက ု ပပ လ်ည်ကုစော်းနပ်းရ န် န သောသော ထ ခ ုက် စ် ောမှုအော်း အသ အမှတ်ပပ မှုရရှ ရ ပ်င ်

မနအောငပ်မငန်ကကောင််း မှတ်ခ က်ပပ ထော်းသည်။33 အ ုငစီ်တီကဏ္ဍအတွင််းရှ  ပပ လ်ည်ကုစော်းပခင််းနငှေ့ ် စပ်လ ဉ််းသညေ့် 

အထ်ူးစ  န်ခေါ်မှုမ ော်းက ု ကုလသမေ္၏ စီ်းပွော်းနရ်းနငှေ့ ်လူ ေ့အခွငေ့အ်နရ်းမ ော်းဆ ုငရ်ော လမ််းည  အ်နပခခှံမူမ ော်းနငှေ့ ်က ုက်ညီနသော 

ပပ လ်ည်ကုစော်း ည််းက ု နလေ့လောခ ေ့သညေ့် OHCHR ၏ B-Tech စီမှံက  ််း၏ လုပ်င ််းနဆောငရွ်က်မှုမှ 

အသ အမှတ်ပပ ခှံရပါသည်။ သ်ီးပခော်း အ ုငစီ်တီကုမပဏတီစ်ခု၏  ည််းပညော သ ု ေ့မဟုတ် လုပ်နဆောငခ် က်မ ော်းနငှေ့ ်

ထ ခ ုက်မှုရှ နသော က စစရပ်တစ်ခုက ု ခ  တ်ဆက်ရ  ်စ  န်ခေါ်မှုအပပင ်B-Tech မှ  ည််းပညောကုမပဏီမ ော်းသည် “မတူညီနသော 

 ည််းပညောမ ော်းက ု အသှံု်းပပ သညေ့်  ည််းလမ််းမ ော်းအနကကောင််း အသ ပညောနပ်းပခင််း၊ [… နငှေ့]် မတူညီနသော ဒဇီ ုင််း 

သွငပ်ပငလ်ကခဏောမ ော်း (features) ၏ လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော သက်နရောက်မှုမ ော်းအနကကောင််း အမ ော်းပပည်သူမ ော်းနငှေ့ ်

ပွငေ့လ်င််းပမငသ်ောစွောပပ လုပ်ပခင််း” ပဖင်ေ့ “ထ ခ ုက်မှုက ုခှံရသူမ ော်း၊ အုပ်စုမ ော်းနငှေ့ ် ၎င််းတ ု ေ့၏ က ုယ်စော်းလှယ်မ ော်းက ု 

ခွ အ်ော်းနပ်းပခင််းပဖငေ့ ် ပပ လ်ည်ကုစော်းနပ်းသည်ေ့ နေဟစ စ်မ ော်း၏ လုပ်င ််းနဆောငတ်ောမ ော်းက ု ပမှငေ့တ်ငန် ငုသ်ည်" ဟု 

အကကှံပပ ထော်းသည်။34  

နလေ့လောမှု၏ ရည်ရွယ်ခ က်မ ော်းထ မှ တစ်ခုသည် ‘ဒစ်ေ စ်တယ်လှံုပခှံ နရ်းဆ ုငရ်ော ကယ်ဆယ်နရ်း လုပ်င ််းယနတရော်း’ က ု 

စူ်းစမ််းနလေ့လောရောတွင ်ထညေ့်သွင််းနပ်းရ  ်နငှေ့ ်အထ်ူးသပဖငေ့ ်အဆ ုပါယနတရော်းက အနတရောယ်မ ော်းက ု နလ ောေ့ပါ်းနစရ အ်တွက် 

ပါဝငန် ငုသ်ညေ့် အခ ််းကဏ္ဍက ု ထညေ့်သွင််းနဖော်ပပနပ်းပခင််း ပဖစ်သည်။ ‘ဒစ်ေ စ်တယ်လှံုပခှံ နရ်းဆ ုငရ်ော ကယ်ဆယ်နရ်း 

လုပ်င ််းယနတရော်း’ သည် ဒစ်ေ စ်တယ်နပခရောမ ော်းနငှေ့ ် ပတ်သက်နသော အနတရောယ်မ ော်းက ု နလ ောေ့ခ ရ အ်တွက် 

အဓ ကထော်းသညေ့် ရ ပ်ှံုနငတွစ်မ   ်းမ   ်းက ု ဆ ုလ ုနကကောင််း  ော်းလည်သ မှတ်ထော်းသည်။ 

ဤနလေ့လောမှုအတွက် အငတ်ောဗ  ်းတွင ် နမ်းပမ ််းခှံရသူမ ော်းသည် ထ သု ု ေ့နသော လုပ်င ််းယနတရော်းက 

နပ်းစွမ််းန ငုသ်ညေ့်အရောအနပေါ် အပမငအ်မ   ်းမ   ်းရှ ကကသည်။ လူ ေ့အခွငေ့အ်နရ်း ကောကွယ်သူမ ော်း (HRDs) သည် 

ဒစ်ေ စ်တယ်နပခရောမ ော်း၏ အနတရောယ်မ ော်းနငှေ့ ် ၎င််းတ ု ေ့၏ နဘ်းကင််းလှံုပခှံ နရ်းအတွက် အနတရောယ်မ ော်းက ု နလ ောေ့ခ ရ  ်

လုပ်နဆောငန် ငုသ်ညေ့် အခ က်မ ော်း ပ ုမ ုသ ရှ  ော်းလည်နသော်လည််း မ ော်းစွောနသော  ည််းပညောပ ုင််းဆ ုငရ်ော အကောအကွယ်မ ော်းက ု 

အသှံု်းပပ န ငုရ်  ် အရင််းအပမစ်မ ော်း  ည််းပါ်းန ပါသည်။ လူအမ ော်းအပပော်းအတွက် ပ ုမ ုနကောင််းမွ န်သော 

ဒစ်ေ စ်တယ်လှံုပခှံ နရ်းဆ ုငရ်ော အသ ပညောနပ်းရ အ်တွက်လည််း မ ော်းစွောလ ုအပ်ပါသည်။ အငတ်ောဗ  ်းတွင ်

နမ်းပမ ််းခှံရသူမ ော်းသည် ပပည်တွင််းပပည်ပရှ  ပမ မ်ော လူ ေ့အခွငေ့အ်နရ်း ကောကွယ်သူမ ော်း၊ သတင််းနထောက်မ ော်းနငှေ့ ်

ပညောရှငမ် ော်း၏ လုပ်င ််းမ ော်းက ု ပှံေ့ပ ု်းကူညီရ  ်အရင််းအပမစ်မ ော်း လ ုအပ်နကကောင််း ထတု်နဖေ်ာနပပောဆ ုခ ေ့သည်။ 

ပမ မ်ောန ငုင်ှံတွင ် ဒစ်ေ စ်တယ်လှံုပခှံ နရ်းဆ ုငရ်ော ကယ်ဆယ်နရ်း လုပ်င ််းယနတရော်းက ု အနကောငအ်ထည်နဖော်ရောတွင် 

လက်နတွွဲ့က နသော စ  န်ခေါ်မှုမ ော်း ရှ န မပီ်း ထ ုစ  န်ခေါ်မှုမ ော်းအ က်မှ မှ က် န်သော ပှံေ့ပ ု်းကူညီမှုက ု မှ က် န်သော 
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လူတစ်ဦ်းခ င််းနငှေ့ ် အဖွ ွဲ့မ ော်းထှံ နရောက်ရှ နစရ ၊် ၎င််းတ ု ေ့နငှေ့ ် အပခော်းသူမ ော်း ကကှံ နတွွဲ့ရန ငုသ်ညေ့် အနတရောယ်မ ော်းက ု 

တ ု်းပမှငေ့ပ်ခင််းမရှ ဘ ၊ နသခ ောနအောငပ်ပ လုပ်ပခင််းတ ု ေ့ ပါဝငသ်ည်။ 

၅။ အကကမံပျုခ ကြ် ာ်း 

ဤနလေ့လောမှုမ ှနအောက်ပါ အကကှံပပ ခ က်မ ော်း နဖော်ပပပါသည်။ 

အ ိုငစီ်တကီိုြပဏီအာ်းလံို်းအတကွ ်

 ကုလသမေ္၏ စီ်းပွော်းနရ်းနငှေ့ ် လူ ေ့အခွငေ့အ်နရ်းမ ော်းဆ ုငရ်ော လမ််းည  အ်နပခခှံမူမ ော်း အပါအဝင ် န ငုင်ှံတကော 

အသ အမှတ်ပပ နသော ဥပနဒမ ော်းနငှေ့ ် လူ ေ့အခွငေ့အ်နရ်းစှံနှု ််းမ ော်းအနပေါ် အနပခခှံ၍ ခ ုငမ်ောနသော မူဝါဒမ ော်းနငှေ့ ်

စ စ်မ ော်းက ု ထနူထောငပ်ါ။ ယင််းတ ု ေ့သည် အ ုငစီ်တီနေဟစ စ်ရှ  မတူညီနသော ပါဝငသ်ူမ ော်း ရှ ကကသညေ့် 

မတူညီနသော အခ ််းကဏ္ဍမ ော်း၊ တောဝ မ် ော်းနငှေ့ ် အက   ်းသက်နရောက်မှုမ ော်းနငှ်ေ့ အလော်းအလောရှ နသော 

ထ ခ ုက်မှုမ ော်း နလ ောေ့ပါ်းနအောင ် နဆောငရွ်က်သည်ေ့ စီမှံခ က်မ ော်း ထငဟ်ပ်ပပသနစသငေ့သ်ည်။ ဥပမောအော်းပဖငေ့ ်

နစောငေ့က်ကပ်ကကညေ့်ရှုနရ်း  ည််းပညောက ု ပှံေ့ပ ု်းနပ်းသူမ ော်းသည် ၎င််းတ ု ေ့၏ ထတု်ကု မ် ော်းက ု အစ ု်းရမ ော်းက 

အလွ သှံု်းစော်းမလုပ်နကကောင််း နသခ ောနစရ အ်တွက် မူဝါဒမ ော်းနငှေ့ ် စ စ်မ ော်းက ု ခ မှတ်သငေ့သ်ည် (သ ု ေ့မဟုတ်) 

အစ ု်းရမ ော်းထှံမှ နတောင််းဆ ုခ က်မ ော်းက ု တှံု ေ့ပပ ရ်ောတွင ် ဆက်သွယ်နရ်းနငှေ့ ် အငတ်ော က် 

ဝ န်ဆောငမ်ှုနပ်းသူမ ော်းက အနကောငအ်ထည်နဖော် လုပ်နဆောငသ်ငေ့သ်ညေ့ ် မူဝါဒမ ော်းနငှေ့ ် စ စ်မ ော်း 

ကွ ပပော်းန သည်။ 

 အထက်ပါအခ က်မ ော်းနငှေ့ ်ဆက်စပ်၍ အ ုငစီ်တီကုမပဏီမ ော်းအတွက် ပုေ္  လ်ဆ ုငရ်ော လွတ်လပ်ခွင်ေ့ (privacy) နငှေ့ ်

နစောငေ့က်ကညေ့န်ရ်း နငှ်ေ့ ပတ်သက်၍ အနလ်းေရုပပ လုပ်နဆောငရ်မည်ေ့ လမ််းည  ခ် က်မ ော်း ပဖစ်နပေါ်လောနစန ငုသ်ည်ေ့ 

အခွငေ့အ်လမ််းတစ်ခုလည််း ပဖစ်သည်။ ဤလမ််းည  ခ် က်သည် မတူညီနသော အနတရောယ်မ ော်း၊ သက်နရောက်မှုမ ော်း၊ 

တောဝ ရ်ှ မှုမ ော်းနငှေ့ ် ထ ခ ုက်မှု နလ ောေ့ပါ်းနအောင ် ပပ လုပ်သည်ေ့ စီမှံခ က်မ ော်းက ု အနသ်းစ တ် စီစဉ်ခ မှတ်န ငုမ်ပီ်း 

အ ုငစီ်တီနေဟစ စ်ရှ  မတူညီနသော ပါဝငသ်က်ဆ ုငသ်ူမ ော်းအတွက် နကောင််းမွ န်သောအနလေ့အက ငေ့မ် ော်းက ု 

နဖော်ထတု်န ငုပ်ါသည်။ 

 န ငုင်ှံတွင််း လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော သက်နရောက်မှု အက ပဖတ်စ စစ်ခ က်မ ော်းက ု န ငုင်ှံအတွင််းမှ 

အခွငေ့အ်နရ်းက ုငန်ဆောငသ်ူမ ော်း၏ ရှုနထောငေ့မ် ော်းနငှေ့ ်ကျွမ််းက ငမ်ှုမ ော်းပဖငေ့ ် အသ နပ်းပခင််းပဖစ်နအောင ် နသခ ောစွော 

ပပ လုပ်ပါ။ 

 လူ ေ့အခွင်ေ့အနရ်းမ ော်း နလ်းစော်းမှုရှ နရ်းအတွက် အနလ်းေရုပပ လုပ်နဆောငမ်ှုမ ော်း (HRDD) လုပ်င ််းစဉ်မှ  

နတွွဲ့ ရှ ခ က်မ ော်းနငှ်ေ့ ထ နုတွွဲ့ ရှ ခ က်မ ော်းမှ  နဖော်ပပသည်ေ့ အနတရောယ်မ ော်း  တော်းဆ်ီးနလ ောေ့ပါ်းနစရ  ်နဆောငရွ်က်သည်ေ့ 

လုပ်နဆောငခ် က်မ ော်းက ုလည််း ပွငေ့လ်င််းပမငသ်ောစွော နပပောဆ ုနဖော်ပပပါ။ 
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> ကုမပဏီမှ နကောက်ယူစုနဆောင််းသညေ့် (သက်ဆ ုငရ်ော န ငုင်ှံအဆငေ့ရ်ှ  အခ က်အလက်သ မ််းဆည််းသညေ့် ကောလမ ော်း 

အပါအဝင)် ပုေ္  လ်ဆ ုငရ်ော အခ က်အလက်မ ော်း နငှေ့ ် ဤအခ က်အလက်မ ော်းက ု အောဏောပ ုငမ် ော်းနငှေ့ ်

မည်သ ု ေ့မ နဝန ငုသ်ည်တ ု ေ့က ု အသှံု်းပပ သူမ ော်းအော်း အနသ်းစ တ် နဖော်ပပနပ်းပါ။ အခ က်အလက်စုနဆောင််းမှု၊ 

 ည််းပညော၊ နစောငေ့က်ကပ်ကကညေ့်ရှုနရ်း လုပ်င ််းယနတရော်းမ ော်းနငှေ့ ် ယင််းတ ု ေ့ မည်သ ု ေ့ နပေါ်နပါက်လောန ငုသ်ည်တ ု ေ့က ု 

အရပ်ဘက်လူမှုအဖွ ွဲ့အစည််းမ ော်းမှ ပါဝငသ်က်ဆ ုငသ်ူမ ော်း သ ရှ  ော်းလည်လောနအောင ်ပှံေ့ပ ု်းကူညီပါ။  

 သက်ဆ ုငသ်ူမ ော်းက ၎င််းတ ု ေ့၏ အ ုငစီ်တီအသှံု်းပပ မှုနငှေ့ ် ပတ်သက်၍ သ ရှ  ော်းလည်မှုအနပေါ် အနပခခှံမပီ်း 

ဆှံု်းပဖတ်ခ က်မ ော်း ပ ုမ ုခ မှတ်န ငုန်စရ  ် က  ််းေဏ ််းအစီရငခ်ှံစော နဖော်ပပရှံုသောမက ဝယ်ယူသူ/အသှံု်းပပ သူ၏ 

အခ က်အလက်မ ော်းက ု အောဏောပ ုငတ် ု ေ့မှ နတောင််းဆ ုမှုမ ော်းနငှေ့စ်ပ်လ ဉ််းသညေ့် ဆက်စပ်အခ က်အလက်မ ော်းက ု 

ပှံေ့ပ ု်းနဖော်ပပနပ်းပါ။.35  

 မည်သူက မည်သ ု ေ့ နစောငေ့က်ကညေ့်မှုက ု လုပ်ပ ုငခ်ွင်ေ့ရှ န ငုသ်ည်၊ မည်သ ု ေ့နသော က ဉ််းနပမောင််းစွော သတ်မှတ်ထော်းသည်ေ့ 

အနပခအန မ ော်းတွင၊် လွတ်လပ်နသော ကကီ်းကကပ်ကွပ်က မှုပဖငေ့ ်ပပ လုပ်န ငုသ်ည် စသည်တ ု ေ့နငှ်ေ့ပတ်သက်၍  

ရှင််းရှင််းလင််းလင််း နဖော်ပပသညေ့် အခွငေ့အ်နရ်းမ ော်း နလ်းစော်းလ ုက် ောနသော ဥပနဒမ ော်း 

နပေါ်နပါက်လောနစရ အ်တွက် အော်းနပ်းတ ုက်တွ ််းလုပ်နဆောငပ်ါ။ 

 အထ်ူးသပဖငေ့ ် ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု ခှံစော်းရသည်ေ့န ရောမ ော်း နငှေ့ ် အနတရောယ်ရှ နသော နဒသမ ော်း၌ 

နစ ်းကွက်ဝငန်ရောက်မှုတွင ် ပပ လုပ်ခ ေ့နသော လူ ေ့အခွငေ့အ်နရ်းသက်နရောက်မှုမ ော်း နလေ့လောဆ ််းစစ်ပခင််း (human 

rights impact assessments) ၏ တစ်စ တ်တစ်ပ ုင််းအန ပဖင်ေ့ ပဖစ်န ငုန်ခ ရှ နသော န ငုင်ှံမှ 

လုပ်င ််းရပ်တ ် ေ့စွ ် ေ့ခွောမှု၏ လူ ေ့အခွငေ့အ်နရ်းသက်နရောက်မှုမ ော်းက ု နသခ ောစွော ထညေ့်သွင််းစဉ််းစော်းမှု ပပ လုပ်ပါ။ 

၎င််းနလေ့လောဆ ််းစစ်ပခင််းတွင ် အ ောေတ်၌ ပဖစ်န ငုန်ပခရှ နသော လုပ်င ််းရပ်တ ် ေ့စွ ် ေ့ခွောမှု၏ ထ ခ ုက်မှုမ ော်းက ု 

နလ ောေ့ခ ရ  ် ခွ ပခော်းသတ်မှတ်ထော်းသည်ေ့ အဆငေ့မ် ော်း ပါဝငသ်ငေ့သ်ည်။ (ဥပမော- data minimisation 

(စုနဆောင််းထော်းသညေ့် အခ က်အလက်က ု သက်ဆ ုငရ်ောနငှေ့ ် လ ုအပ်သညေ့်အရောမ ော်းသော နကောက်ယူသည်အထ  

နလ ောေ့ခ ပခင််း))။ 

 ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ အနတရောယ်ရှ နသော ယ်နပမမ ော်းတွငရ်ှ နသော 

လုပ်င ််းစဉ်မ ော်းက ု  အဓ ကအောရှံုစ ုက်၍  ကုမပဏ၏ီ အက ပ်အတည််းစီမှံခ ေ့ခ်ွ မှု (crisis management) 

အစီအမှံနငှ်ေ့ ပှံုမှ အ်က ပ်အတည််း နလေ့က ငေ့န်ရ်းတ ု ေ့တွင ် လူ ေ့အခွငေ့အ်နရ်းဆ ုငရ်ော ထညေ့်သွင််းစဉ််းစော်းမှုမ ော်းနငှေ့ ်

လုပ်င ််းရပ်တ ် ေ့စွ ် ေ့ခွောမှု အနပခအန မ ော်းက ု ထညေ့်သွင််းပါ။ 

 ရှုပ်နထ်ွးမပီ်း လ ငပ်မ စွ်ော နပပောင််းလ န နသော အနပခအန မ ော်းအတွက် ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု 

ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ အနတရောယ်ရှ နသော ယ်နပမမ ော်းတွင ် ပမ ဆ် န်သော လူ ေ့အခွငေ့အ်နရ်းမ ော်း 

နလ်းစော်းလ ုက် ောမှုရှ နရ်းအတွက် အနလ်းေရုပပ လုပ်နဆောငမ်ှုမ ော်း (human rights due diligence - HRDD) 

အတွက် လုပ်င ််းစဉ်မ ော်းက ု စီစဉ်ပခင််းနငှေ့ ် အနတရောယ်က နရောက်န ငုမ်ပီ်း ထ ခ ုက်လွယ်နသော 

အခွငေ့အ်နရ်းက ုငန်ဆောငသ်ူအမ ော်းစုက ု နဖော်ထတု်သတ်မှတ်ပခင််း အပါအဝင ် ၎င််း ယ်နပမမ ော်းအတွင််းရှ  
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လုပ်င ််းနဆောငရွ်က်မှုမ ော်းနငှေ့ ် စပ်လ ဉ််း၍ အငတ် ုက်အော်းတ ုက် တက်တက်ကကကကပဖင်ေ့ ပမှငေ့တ်ငထ်ော်းနသော 

HRDD က ု လုပ်နဆောငပ်ါ။ 

 ကုမပဏကီ အသှံု်းပပ သူမ ော်း၏ ဒစ်ေ စ်တယ်နဘ်းကင််းနရ်းနငှေ့ ် လှံုပခှံ နရ်းနငှ်ေ့ သက်ဆ ုငသ်ည်ေ့ 

နယဘုယ  ည််းလမ််းမ ော်းနငှ်ေ့ ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ 

အနတရောယ်ရှ နသော ယ်နပမမ ော်းရှ  အသှံု်းပပ သူမ ော်း ရငဆ် ုငန် ရနသော သ်ီးပခော်းအနပခအန မ ော်းနငှေ့ ် ဆက်စပ်၍ 

ကူညီပှံေ့ပ ု်းနပ်းန ငုသ်ညေ့်  ည််းလမ််းမ ော်းက ု ပမ ပ်မ ဆ် ဆ်  ်နဖော်ထုတ်ပါ။ ဥပမော- 

o ဒစ်ေ စ်တယ်နဘ်းကင််းနရ်းနငှေ့ ်လှံုပခှံ နရ်းက ု ပှံေ့ပ ု်းနပ်းသညေ့် ဝ န်ဆောငမ်ှုမ ော်းနငှေ့ ်သွငပ်ပငလ်ကခဏောမ ော်း 

(features) က ု ကမ််းလှမ််းနပ်းပခင််း (ဥပမော Nord VPN ၏ အခမ ေ့ အနရ်းနပေါ် VPN ကမ််းလှမ််းခ က်36 

နငှေ့ ်အသှံု်းပပ သူမ ော်းက ၎င််းတ ု ေ့၏ profile က ု လ ငပ်မ လ်ွယ်ကူစွော နလောေ့ခ န ငုန်စမညေ့် Facebook ၏ 

လှံုပခှံ နရ်း feature37)၊ 

o ထတု်ကု န်ငှေ့ ် ဝ န်ဆောငမ်ှုအသစ်မ ော်းအတွက် လှံုပခှံ မှုရှ နသော ဒဇီ ုင််း (security-by-design) 

လုပ်င ််းစဉ်မ ော်း တည်နဆောက်ပခင််း (န ငုင်ှံအတွင််းရှ  သ်ီးသ ် ေ့အနပခအန နငှေ့ ် အနတရောယ်မ ော်းက ု 

ထညေ့်သွင််းစဉ််းစော်းပခင််းပဖင်ေ့)၊ 

o အသှံု်းပပ သူမ ော်းကကော်းတွင၊် အထ်ူးသပဖင်ေ့ အကကီ်းမော်းဆှံု်းနသော အနတရောယ်သက်နရောက်န ငုမ်ှုရှ န ငုသ်ည်ေ့ 

အခွင်ေ့အနရ်းက ုငန်ဆောငထ်ော်းသူမ ော်းမှ၊ ဒစ်ေ စ်တယ်နဘ်းကင််းနရ်းနငှေ့ ် လှံုပခှံ နရ်း သ ရှ  ော်းလည်မှု 

တည်နဆောက်ရ  ်ပ ုမ ုက ယ်ပပ ေ့န်သော ပဏောမနပခလှမ််းမ ော်းက ု ပှံေ့ပ ု်းကူညီပခင််း၊ 

o အ ုငစီ်တီက ုအသှံု်းပပ ၍ လူ ေ့အခွငေ့အ်နရ်းခ   ်းနဖောက်မှုမ ော်းက ု မီ်းနမောင််းထ ်ုးပပရ န်ငှေ့ ်

ပ ုမ ုသ ရှ  ော်းလည်လောနစရ  ် လုပ်နဆောငန် နသော အရပ်ဘက်လူမှုအဖွ ွဲ့အစည််းမ ော်းနငှေ့ ်

ပညောရပ်ဆ ုငရ်ော သုနတသ ပပ မှုမ ော်းက ု နငနွကက်းနထောက်ပှံေ့နပ်းပခင််းနငှ်ေ့ ပစစည််းပှံေ့ပ ု်းနပ်းပခင််း၊ 

o ထ ခ ုက်လွယ်နသောသူမ ော်းအော်း ကုမပဏနီငှေ့ ် လှံုပခှံ စွော ဆက်သွယ်နပပောဆ ုဆက်ဆှံန ငုရ်  ် နငှ်ေ့ 

လူတစ်ဉီ်းခ င််းစီအတွက် ပပ လ်ည်ကုစော်းနပ်းနရ်း ရရှ န ငုရ်  ် လုပ်င ််းနဆောငရွ်က်မှုအဆငေ့ရ်ှ သည်ေ့ 

 စ် ောမှုမ ော်းက ု တ ုငက်ကော်းန ငုသ်ည်ေ့ လုပ်င ််းစဉ်မ ော်းက ု ထော်းရှ ပါ။ 

တယလ်ဂီနာအတကွ ်

သက်ဆ ုငသ်ည်ေ့ အတ ုင််းအတောအရ အထက်နဖော်ပပပါ အကကှံပပ ခ က်မ ော်းအော်းလှံု်းသည် တယ်လီန ောအော်း 

အ ုငစီ်တီကုမပဏတီစ်ခုအန ပဖငေ့ ်အကကှံပပ ထော်းပခင််းမ ော်းလည််း ပဖစ်သည်။ ထ ု ေ့အပပင-် 

> ပမ မ်ောန ငုင်ှံမှ လုပ်င ််းရပ်တ ် ေ့စွ ် ေ့ခွောမှုအနကကောင််း နလေ့လောမှု လုပ်င ််းစဉ်မှ နတွွဲ့ ရှ ခ က်မ ော်းက ု 

ဆက်လက်အနကောငအ်ထည်နဖော်မပီ်း 38 ပွငေ့လ်င််းပမငသ်ောစွောပဖင်ေ့ နအောက်ပါအခ က်မ ော်း မ နဝပါ- 
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o ၎င််းလုပ်င ််းစဉ်သည် ကုမပဏီ၏မူဝါဒမူနဘောငန်ငှေ့ ် ဌော တွင််းလုပ်ထှံ်ုးလုပ် ည််းမ ော်းအနပေါ် မည်သ ု ေ့ 

သက်နရောက်မှုရှ ပှံု နငှ်ေ့ ထ အုနပပောင််းအလ မ ော်းက ု လက်ရှ လုပ်င ််းနဆောငတ်ောမ ော်းတွင ် မည်သ ု ေ့ 

ပပ လုပ်နဆောငရွ်က်န ပှံု၊ 

o ကုမပဏသီည် ၎င််း၏ အနတွွဲ့အကကှံ မ ော်းနငှေ့ ်သငယ်ူရရှ လောသည်မ ော်းက ု အပခော်းသူမ ော်းအော်း မည်သ ု ေ့ နငှေ့ ်

မည်သည်ေ့န ရောတွင ်မ နဝန ပှံု၊ 

o ဘုတ်အဖွ ွဲ့ဝငမ် ော်းအတွက် သငတ် ််းပ ု ေ့ခ မှုနငှ်ေ့ပတ်သက်၍ နဆောငရွ်က်ဆ  အနပခအန  နငှေ့ ်

o ကုမပဏသီည် အရပ်ဘက်လူမှုအဖွ ွဲ့အစည််းမ ော်းနငှေ့ ် ရင််းနှ်ီးပမှ ပ်နှှံသူမ ော်းနငှေ့ ် ခ  တ်ဆက်နဆောငရွ်က်မှု 

တ ု်းတက်နပပောင််းလ လောပှံု။  

ပါဝင ်ြူ ာ်း (တယလ်ဂီနာ နငှ်ေ့ တ ိုငက်ကာ်း ြူ ာ်း) အတကွ ်

 အ ောေတ် နဆွ်းနန်ွးမှုမ ော်းနငှေ့ ် အလော်းအလောရှ နသော ဒစ်ေ စ်တယ်လှံုပခှံ နရ်းဆ ုငရ်ော ကယ်ဆယ်နရ်း 

လုပ်င ််းယနတရော်း စူ်းစမ််းနလေ့လောနရ်း စမ််းသပ်ခ က်၏ တစ်စ တ်တစ်ပ ုင််းအန ပဖငေ့ ် ယင််းလုပ်င ််းယနတရော်းနငှေ့ ်

ဆက်စပ်နသော အနတရောယ်မ ော်း၊ လက်နတွွဲ့က နသော ပဖစ်န ငုန်ခ မ ော်းနငှေ့ ်အလော်းအလောရှ နသော အုပ်ခ  ပ်မှုစ စ်က ု 

ထညေ့်သွင််းစဉ််းစော်းပါ။ 

 ပ ုမ ုက ယ်ပပ ေ့စွ်ော ပပ လ်ည်ကုစော်းနပ်းရ အ်တွက် ပါဝငသ်ူမ ော်းက အတူတကွပဖင်ေ့ (သ ု ေ့မဟုတ်) က ုယ်ပ ုင ်တသ်ီး 

တပခော်းပဖင်ေ့ ပါဝငန်ဆောငရွ်က်န ငုသ်ညေ့် အခ ််းကဏ္ဍက ု နလေ့လောကကညေ့်ပါ။ အထ်ူးသပဖငေ့-် 

o ဤက စစရပ်မှ သ ရှ  ော်းလည်ထော်းနသော တောဝ ယ်ူမှုရှ သည်ေ့ လုပ်င ််းရပ်တ ် ေ့စွ ် ေ့ခွောမှုအတွက် 

လမ််းည  ခ် က် ပဖစ်နပေါ်လောနအောင ်နဆောငရွ်က်ပခင််း နငှေ့ ်

o အ ုငစီ်တီကဏ္ဍအတွင််း နယဘုယအော်းပဖင်ေ့ ပပ လ်ည်ကုစော်းနပ်းနရ်းက ု ထညေ့်သွင််းစဉ််းစော်းရ  ်

အစုအဖွ ွဲ့နပါင််းစှံုပါဝငသ်ည်ေ့ ပူ်းနပါင််းနဆောငရွ်က်ပခင််း။ 

အရပ်ဘကအ်ဖွ ွဲ့အစည််းြ ာ်း၊ ပညာရှငြ် ာ်းနငှေ့ ် ိုဂတ နအဖွ ွဲ့အစည််းြ ာ်းအတကွ ်

 အခွငေ့အ်နရ်းမ ော်းက  ု နလ်းစော်းလ ုက် ောသည်ေ့ ဥပနဒမူနဘောငမ် ော်းအတွက် ဆက်လက်နထောက်ခှံအော်းနပ်းပါ။ 

ဥပမော၊ အထ်ူးသပဖငေ့ ် spyware နငှ်ေ့သက်ဆ ုငန်သော စည််းမ ဉ််းစည််းကမ််းသည် 

အစီရငခ်ှံစောပပငဆ်ငန်ရ်းသော်းခ   တ်ွင ်အဓ ကပဖစ်သည်။39  

 တက်ကကလှုပ်ရှော်းသူမ ော်းနငှေ့ ် လူ ေ့အခွငေ့အ်နရ်း ကောကွယ်သူမ ော်း (HRDs) အော်း ၎င််းတ ု ေ့၏  ည််းပညောနငှေ့ ်

ဒစ်ေ စ်တယ် လှံုပခှံ နရ်း နလေ့လောကျွမ််းက ငရ်  ် လှံုပခှံ နရ်းသငတ် ််းမ ော်း လ ုအပ်ခ က်မ ော်းနငှေ့အ်တူ 

အနတရောယ်မ ော်းမှ မ မ က ုယ်က ု ပ ုမ ုနကောင််းမွ စွ်ောကောကွယ်န ငုရ်  ် ကူညီပှံေ့ပ ု်းနပ်းမပီ်း အ ုငစီ်တီကုမပဏီမ ော်းနငှေ့ ်
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ထ ထ နရောက်နရောက် ခ  တ်ဆက် နဆောငရွ်က်မပီ်း ကုမပဏီမ ော်း တောဝ ယ်ူမှု၊ တောဝ ခ်ှံမှုရှ နစရ  ်ရည်ရွယ်ခ က်ပဖငေ့ ်

ဆက်လက် ပှံေ့ပ ု်းကူညီပါ။ 

 ပမ မ်ောန ငုင်ှံတွင ် စစ်အစ ု်းရက အသှံု်းပပ န သညေ့် နစောငေ့က်ကညေ့်နထောက်လှမ််းနရ်း ည််းလမ််းမ ော်း၊ အထ်ူးသပဖငေ့ ်

တရော်းဝငက်ကော်းပဖတ် ော်းနထောငပ်ခင််း၊ CCTV စ စ်မ ော်းနငှေ့ ် ပစ်မှတ်ထော်းနသော spyware မ ော်းက ု 

အသှံု်းပပ ပခင််းစသညေ့် စစ်အစ ု်းရတ ု ေ့ အလ ုရှ သလ ု အသှံု်းပပ န ငုန်သော  ည််းလမ််းမ ော်းက ု ပ ုမ ု ော်းလည် 

သ ရှ လောနစရ အ်တွက် သုနတသ ပပ လုပ်မှုမ ော်းအော်း အောရှံုစ ုက်၍ လုပ်နဆောငပ်ါ။ 

 သုနတသ ပပ လုပ်ရောတွင ် ပ ုမ ုက ယ်ပပ ေ့စွ်ော ထညေ့်သွင််းစဉ််းစော်းန ငုသ်ညေ့်  ယ်ပယ်နစ်ှခုမှော- နစောငေ့က်ကညေ့်နရ်း  

ရည်ရွယ်ခ က်အတွက် အခ က်အလက်ရရှ န ငုရ်  ် ပွ စော်းမ ော်းအသှံု်းပပ ပခင််းနငှေ့ ် ပ ုမ ုနခတ်မီမပီ်း AI အနပခပပ  

နစောငေ့က်ကညေ့်နရ်းစ စ်မ ော်းက ု အသှံု်းပပ န ငုန်စရ  ် cloud ဝ န်ဆောငမ်ှုမ ော်းက ု အလွ သှံု်းစော်းပပ လုပ်ပခင််း 

တ ု ေ့ပဖစ်သည်။ 

ဘကဂ်ပါင််းစံိုပါဂ ာ အဖွ ွဲ့အစည််းြ ာ်းနငှေ့ ်အစ ို်းရြ ာ်းအတကွ ်

 ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ အနတရောယ်ရှ နသော ယ်နပမမ ော်းရှ  အစ ု်းရမ ော်းအော်း 

အ ုငစီ်တီကဏ္ဍဆ ုငရ်ော ဘဏ္ဍောနရ်းနငှေ့ ်ဖွှံွဲ့ မဖ  ်းတ ု်းတက်နရ်းနငှ်ေ့ သက်ဆ ုငသ်ည်ေ့ ပှံေ့ပ ု်းကူညီမှုမှော အခွငေ့အ်နရ်းမ ော်းက ု 

နလ်းစော်းလ ုက် ောနသော ဥပနဒမူနဘောငမ် ော်းနငှေ့ ် ကကီ်းကကပ်မှုတ ု ေ့ အနကောငအ်ထည်နဖော်ရောတွင ်

အနပခအန အရပဖစ်နကကောင််း နသခ ောနအောငပ်ပ လုပ်ပါ။ 

 ပဋ ပကခနကကောင်ေ့ သက်နရောက်မှု ခှံစော်းရသည်ေ့န ရောမ ော်းနငှ်ေ့ အနတရောယ်ရှ နသော ယ်နပမမ ော်းတွင ် အ ုငစီ်တီ 

အနပခခှံအနဆောက်အအှံု ဖွှံွဲ့ မဖ  ်းတ ု်းတက်မှု၊ ဥပမော- ဒစ်ေ စ်တယ် ID သ ု ေ့မဟုတ် ဘဏ်လုပ်င ််းစ စ်မ ော်း 

သ ု ေ့မဟုတ် မှုခင််းကက  တငက်ောကွယ်နရ်း  ည််းပညောမ ော်း နလေ့က ငေ့န်ပ်းပခင််း၊ စသည်တ ု ေ့တွင ်

နငနွကက်းနထောက်ပှံေ့နပ်းပခင််းနငှ်ေ့ ပစစည််းပှံေ့ပ ု်းနပ်းပခင််းတ ု ေ့ ပပ လုပ်ရောတွင ် လူ ေ့အခွငေ့အ်နရ်း အနတရောယ်မ ော်းနငှေ့ ်

အက   ်းသက်နရောက်မှုမ ော်းက ု ထညေ့်သွင််းစဉ််းစော်းပါ။40 

 လက်ရှ  ဒဏခ်တ် ပ တ်ဆ ု ေ့အနရ်းယူမှုမ ော်းက ု တင််းကကပ်စွော ပပဌော ််း၍ လုပ်နဆောငပ်ခင််းအပပင ် နရတ ု၊ 

အလယ်အလတ်နငှေ့ ် နရရှည် သက်နရောက်မှုမ ော်း မည်က ေ့သ ု ေ့ နပပောင််းလ လောမည်က ု ထညေ့်သွင််းစဉ််းစော်းကော 

ဒဏခ်တ်ပ တ်ဆ ု ေ့မှုမ ော်း၏ လူ ေ့အခွငေ့အ်နရ်းသက်နရောက်မှုမ ော်း နလေ့လောဆ ််းစစ်ပခင််းမ ော်း (human rights 

impact assessments) ပပ လုပ်ပါ။ 

 အ ုငစီ်တီ ည််းပညော အသှံု်းပပ ၍ အောဏောရှငန် ငုင်ှံမ ော်း၏ လူ ေ့အခွငေ့အ်နရ်းခ   ်းနဖောက်မှုမ ော်းက ု 

မီ်းနမောင််းထ ်ုးပပရ န်ငှေ့ ် သ ရှ  ော်းလည်လောနစရ  ် နဆောငရွ်က်န နသော အရပ်ဘက်လူ ေ့အဖွ ွဲ့အစည််းမ ော်း၊ 

လွတ်လပ်နသော သတင််းပညောနငှေ့ ် ပညောရပ်ဆ ုငရ်ော သုနတသ ပပ လုပ်မှုမ ော်းအော်း နငနွကက်းနထောက်ပှံေ့မှုနငှ်ေ့ 

ပစစည််းမ ော်း ကူညီပှံေ့ပ ု်းနပ်းပါ။ 
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